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Remiss: Departementspromemorian Forstarkt integritetsskydd vid signalspaning

Stockholms universitet har anmodats yttra sig &ver rubricerat &rende. Juridiska
fakultetsnamnden, som fatt universitetets uppdrag att yttra sig, far harmed anféra foljande.

Allmé&nna synpunkter

Lagen (2008:717) om signalspaning i forsvarets underrattelseverksamhet tradde ikraft den 1
januari 2009, men foreslas redan att &ndras och kompletteras med en anslutande lag. Forslaget
utgér resultatet av en politisk dverenskommelse hdsten 2008 vars uttalade syfte var att
ytterligare starka integritetsskyddet. Forslaget ror framforallt en precisering av for vilka
andamal signalspaning far bedrivas, skarpt tillstindsprovning och en begransning av vilka
myndigheter som far inrikta Forsvaret Radioanstalts (FRA) signalspaning. Fakultetsnamnden
bedémer att namnda forandringar, sarskilt preciseringen av andamalen, utgor forbattringar av
integritetsskyddet. Det aterstar dock oklarheter och brister som ej behandlats i den aktuella
promemorian.

Vilka &ndringar som anses lampliga for att starka den personliga integriteten beror i stor
utstrackning av synen pa vad som ar personlig integritet och vad som utgér en krankning av
densamma. Det finns skal att peka pa hur synen pa den personliga integriteten forandras Gver
tiden. Ny teknik majliggor standig 6vervakning med hjélp av elektroniska spar, lagring av all
information och att enorma mangder information, dven personlig sadan, ar atkomlig for alla
pa internet. | den allminna debatten har FRAs signalspaning ofta beskrivits som avlyssning,
en term som avser upptagning av meddelande for atergivning av innehéllet i meddelandet.
Samtidigt medger tekniken och lagstiftningen andra former av dvervakning, bl.a. inhdmtning
av uppgifter om meddelanden (metadata). Uppgifter om meddelanden kan réja vem som &r i
kontakt med vem (trafikdata), vilket kan innebdra utgora ké&nsliga uppgifter for den enskilde.

Att kunna kartlagga kommunikationsmoénster och kommunikationsvanor &r langt mer effektivt

an att avlyssna tusentals telefonsamtal och e-postbrev. Med o6kad kryptering och standigt
okande trafikvolymer okar trafikbearbetningens styrkor i forhallande till traditionell
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innehallsbearbetning. Darfor ror manga for narvarande aktuella lagforslag i och utanfor
Sverige lagring och inh&mtning av metadata/trafikdata, inte minst trafikuppgiftsutredningen
(SOU 2007:76) och polismetodutredningen (SOU 2009:1).

Fakultetsnamnden anser att namnda uppdelning i innehall och metadata/trafikdata underlattar
forstdelsen av forutsattningarna for overvakning. Skillnaden mellan teleavlyssning och
teledvervakning ar tydlig i 27 kap. rattegangsbalken, dar den forstnamnda avser innehéll och
den senare trafikdata. Denna tydlighet saknas i FRAs regelverk, vilket forsvarar forstaelsen
for myndighetens verksamhet. | férarbetena finns vissa spridda referenser till "metadata”,
“information om mellan vilka viss kommunikation dger rum”, “innehallsbearbetning” och
“trafikbearbetning” (prop. 2006/07:46 sid. 29 och prop. 2006/07:63 sid. 72), men denna
distinktion gors daremot inte i lagtexten. Forarbetenas knapphet och lagtextens tystnad i detta
hanseende kan skapa missforstand i vilken grad FRA har ratt att avlyssna eller pd annat satt
Overvaka enskildas kommunikation. Denna brist ska stéllas mot kraven enligt 2 kap. 6 §
regeringsformen (1974:152) och Europakonventionen pa lagstod for att ett intrang ska anses
legitimt. Se t.ex. NJA 2003 s. 323 om s.k. dverskottsinformation i samband med hemlig
avlyssning kunde nyttjas som bevisning i brottmal (se Holmberg m.fl., Grundlagarna, uppl. 2,
2006, s. 113-115) eller JO 1760-2005 och JO 3051-2005. Europadomstolens praxis anger att
intrang i kommunikationen mellan enskilda endast &r legitimt om intranget grundas pa lag
som ar férutsebar och tillganglig.! Varje enskild évervakningsatgard maste vara forenlig med
strikta lagstadgade villkor och tillvdgagangssatt.” | beaktande harav vore det dnskvart att
lagtexten bli mer tydlig i detta h&nseende och anger i vilken omfattning inhdmtning av
innehall respektive trafikdata kan ske och for vilka &ndamal respektive slag av information
kan anvandas. Ocksd den svenska grundlagen - legalitetsprincipen i 1 kap. 1 §
regeringsformen — forutsatter ett uttryckligt lagstod och att lagen ges ett visst innehall, nar det
galler den typ av atgarder som har &r ifraga, se dven 2 kap. 12 § st. 1 och 2 (jfr Bohlin, Alf &
Warnling-Nerep, Forvaltningsréattens grunder, uppl. 2, 2007, s. 18 ff.).

Fakultetsndmnden kan konstatera att promemorian avser andringar i lagen (2008:717) om sig-
nalspaning i  forsvarsunderrattelseverksamhet  (signalspaningslagen),  sekretesslagen
(1980:100) och forslag till ny lag om Foérsvarsunderrattelsedomstol. Andra barande delar i
regelverket har lamnats oférandrade, t.ex. lagen (2007:259) om behandling av personuppgifter
i Forsvarets radioanstalts forsvarsunderréttelse- och utvecklingsverksamhet (FRA PuL), lagen
(2000:130) om forsvarsunderréttelseverksamhet och 6 kap. 19 a § lagen om (2003:389) om

! Sunday Times v. the United Kingdom, (Application no. 6538/74), Judgment, 26 april 1979, para. 49;
Malone, para. 66; Kruslin, para. 27; Kopp, para. 55; Amann, para. 50; Leander v. Sweden, (Application
no. 9248/81), Judgment, 26 mars 1987, para. 50; Rotaru v. Romania, (Application no. 28341/95),
Judgment, 4 may 2000, para. 52; Foxley v. the United Kingdom, (Application no. 33274/96), Judgment,
20 june 2000, para. 34; Weber and Saravia, para. 84; Liberty, para. 59

% Klass, para. 43
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elektronisk kommunikation (LEK). Det sistn&mnda lagrummet medfér en skyldighet for
internet- och telekomoperatorer att overfora all trafik i kablar som korsar Sveriges grénser till
sérskilda samverkanspunkter dér signaler 6verlamnas till FRA.

Speciella kommentarer

Nedanstdende numrering féljer promemorian.

3. Preciserade andamal for signalspaningen

Det &r positivt att &ndamalen for signalspaning i forsvarsunderrattelseverksamhet preciseras i,
i en s.k. andamalskatalog (se 1 § andra stycket signalspaningslagen). Det kan dock konstateras
att tredje stycket av samma lagrum ger FRA rétt att bedriva signalspaning utan begransning av
forsvarsunderrattelseverksamhetens dndamalskatalog, namligen for att folja forandringar i
signalmiljon i omvarlden, den tekniska utvecklingen och signalskyddet, samt fortlépande
utveckla den teknik och metodik som behdvs for att bedriva verksamhet enligt denna lag. Det
sistndmnda slaget av signalspaning betecknas i 9 § FRA PuL som utvecklingsverksamhet.
Inh&mtning genom signalspaning i utvecklingsverksamhet enligt 1 § tredje stycket
signalspaning har lamnats oférandrad. Fakultetsnamnden kommer att aterkomma till denna
fraga i remissvarets avsnitt om tillgéng till trafik.

4. Begransning av inriktande myndigheter

Enligt 1 8 forsta  stycket  signalspaningslagen far  signalspaning i
forsvarsunderréttelseverksamhet endast ske i de fall regeringen eller, enligt regeringens
bestimmande, en myndighet narmare bestdmt inriktningen av signalspaningen. Varken i
signalspaningslagen eller forordningen (2008:923) om signalspaning i
forsvarsunderrattelseverksamhet anges vilka myndigheter som far inrikta FRASs signalspaning.
Regeringens beslut i denna fraga ar hemligt, vilket vacker frdgorna pa vems uppdrag
information samlas in och vad som h&nder med den samma. D&rfor &r det positivt att
promemorian foreslar en begransning som innebéar att 4 § forsta stycket signalspaningslagen
kommer att ange vilka myndigheter som far inrikta signalspaningen, namligen regeringen,
Regeringskansliet och Férsvarsmakten.

Det innebar bl.a. att SAPO och polisen ej ska ha mgjlighet att inrikta FRAs signalspaning
(sidan 40), men likval har 4 § lagen om forsvarsunderrattelseverksamhet 1&mnats oférandrad.
Enligt andra stycket i namnda lagrum far FRA lamna stod till andra myndigheters
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brottsbekdmpande och brottsforebyggande verksamhet. Av tidigare forarbetsuttalanden till
forsta stycket av  namnda lagrum  framgar att den om det inom
forsvarsunderrattelseverksamheten  inte  far  vidtas polisiara  atgarder sa  far
underrattelseinhdmtningen omfatta samma foreteelser (prop. 2007:63 sid. 41-48). For
fakultetsnamnden ter sig avgransningen mellan forsvarsunderrattelseverksamhet och polisiér
verksamhet som oklar. Det framstar d&ven som FRA med stod av 1 § andra stycket
signalspaningslagen kan kartldgga brottslig verksamhet och med stéd av 4 § lagen om
forsvarsunderrattelseverksamhet kan lamna Gver sddan information till polisen utan att
grénsdragningsproblematiken &r klarlagd/Iést. Regeringen har forvisso tillsatt en sérskild
utredare som ska studera denna sak, men fragan ar om mojligheterna till stod till polisen ska
kvarsta nar gransdragningen ar oklar.

5. Tillgang till trafik
All trafik i de berdrda kablarna ska aven fortsatt dverféras

Det har redan konstaterats att promemorian lamnar 6 kap. 19 a § LEK of6réndrad vilket
medfor en skyldighet for internet- och telekomoperatorer att dverfora all trafik i kablar som
korsar Sveriges grénser till sérskilda samverkanspunkter dar signaler 6verlamnas till FRA.
Lagradet har tidigare anfort att FRAs signalspaning utgor ett intrang “redan genom att staten
bereder sig tillgang till teletrafiken och inte forst nar ett visst meddelande avskiljs for analys
genom sokbegreppen.” Promemorians lagforslag innebar dven fortsatt att all kommunikation i
de berdrda kablarna utsatts for namnda intrang.

Kompensatoriska atgarder

| promemorians foreslds kompensatoriska atgarder, bl.a. genom att endast
kontrolimyndigheten far radighet over de signaler som operatérerna Gverfort till
samverkanspunkterna och att FRA darefter endast ska fa tillgang till sddana signalbérare som
omfattas av tillstind. Promemorian gor vidare en atskillnad mellan teknisk och réttslig
atkomst

Teknisk atkomst

Signalbarare avser teknisk atkomst och definieras som "det minsta fysiska medium genom
vilket signalerna kan éverféras"”. Som exempel anfors att "en enskild fiber [ar] signalbarare for
en eller flera optiska signaler'. (4 a och 12 88 signalspaningslagen och
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departementspromemorian sid. 44-49). Det gar inte att ur promemorians forslag fa mer
specifik information om vilka méangder kommunikation som skulle beréras av en sadan
avgransning. Enligt uppgift fran Bahnhof, en av landets kabeloperatorer, rymmer ett enskilt
fiberpar for tvdvagskommunikation upp till 320 separata kanaler med datatrafik, som vardera
klarar att transportera 10 Gigabit/s med dagens teknik. Detta ger siffran 3,2 Terabit/s for
fiberparet (det vill sdga signalbéraren) som helhet.

Den allmanna definitionen pa bredband ar en uppkoppling med kapacitet pd minst 2 Mbit/s.
En signalbarare i promemorians mening rymmer alltsa i teorin internettrafik fran 1,6 miljoner
hushall, dven om det antas att dessa utnyttjar all tillganglig kapacitet dygnet runt (vilket i
praktiken ar langtifran fallet). Detta ar att jamfora med de drygt 3 miljoner svenska hushall
som enligt Post- och Telestyrelsen har bredband idag. Detta kan jamféras med de uppgifter
FRA lamnat den 12 april 2007 dar en fiberkarna med davarande teknik kunde omfatta minst
40 optiska vaglangder som vardera kan overfora 10 Gigabit/s (2007/08:F6U14 sid. 76-77).
Med andra ord, tillstinden som avgransar vilka signalbarare FRA far teknisk atkomst kommer
att berdéra en massiv miangd kommunikation. Den réattsliga atkomsten begransar forvisso
ytterligare vilken information myndigheten far tillgodogora sig, men det forandrar inte det
faktum att stora delar av trafiken i de berdrda kablarna kommer att vara tillgangliga fér FRA
och vara mojliga foremal for myndighetens signalspaning. Detta beror savil
forsvarsunderrattelse- som utvecklingsverksamheten.

Fortsatt omfattande rattslig atkomst till metadata/trafikdata

Den rattsliga atkomsten begransas framforallt av de i lag angivna andamalen for
signalspaningen. Som tidigare konstaterats har 1 § tredje stycket signalspaning som avser
inhdmtning genom  signalspaning i utvecklingsverksamhet l&mnats ofdrandrad.
Fakultetsndamnden uppfattar att nédmnda lagrum framforallt avser inhdmtning av
metadata/trafikdata. Fakultetsnamnden vill uppmérksamma att den rattsliga atkomsten till
sadan information ar obegransad av andamalskatalogen for forsvarsunderrattelseverksamhet.
Det innebar att FRA béade har teknisk och rattslig atkomst till massiva mangder trafikdata.
Detta bekréftas av SVT Rapports reportage den 16 juni 2008 som angav att “svensk
kommunikation under Iang tid fangats in och lagrats av underréttelseorganisationen” och att
FRA &gnar sig at "generell massinhdamtning av trafikdata dar bade svenska och utlandska
medborgares trafikdata samlas in i en bred hav.” Av ett internt FRA dokument som SVT
publicerat till stod for sitt reportage framgar att FRA avser att fortsatta med denna
verksamhet. Fakultetsndmnden anser att utvecklingsverksamhetens inh&mtning, bearbetning
och lagring av metadata/trafikdata ar otillrackligt reglerad och for knapphandigt forklarad i
forarbetena. Detta &r allvarligt eftersom metadata/trafikdata kan réja kansliga uppgifter for
den enskilde.
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Promemorian upprepar pa sidan 57 att “den inhdmtning som ... sker for
signalspaningsmyndighetens egna behov av att kunna anpassa sina tekniska system till
utvecklingen och som foljaktligen inte genererar ndgon underrattelserapportering” (se tidigare
prop. 2006/07:63 s. 72). Denna passage ar avsedd att skapa klarhet betrdffande FRAS
utvecklingsverksamhet som beskrivs som separerad fran forsvarsunderrattelseverksamheten.
Samtidigt anger forarbetena féljande.

Eftersom [utvecklingsverksamheten] syftar till att mojliggora
forsvarsunderrattelseverksamheten kan det inte anses oférenligt med det andamal for vilka
uppgifterna samlas in att uppgifterna ocksd i viss utstrackning behandlas i
forsvarsunderréattelseverksamheten (prop. 2006/07:46 sidan 68).

Med andra ord synes omfattande inhamtning av information kunna ske inom
utvecklingsverksamheten, men om FRA finner det pakallat kan informationen anvéandas inom
forsvarsunderrattelseverksamheten  for  att  generera  rapporter till myndighetens
uppdragsgivare. Lagtexten ger mycket begrdnsad végledning och fdrarbetena forefaller
motsagelsefulla, vilket &r otillfredsstallande med tanke pa omfattningen av éverford trafik,
mangden inhdmtade signaler och det intrang som granskning av kommunikation innebar.

7. Forsvarsunderréttelsedomstolen

Promemorian foreslar att en domstol, bendmnd forsvarsunderrattelsedomstolen, ska ersétta
och Gverta signalspaningsnamndens ansvar for tillstandsprévning. Inférandet av saval denna
domstol som signalspaningsndmnden &r resultat av anstrdngningar att varna den enskildes
integritet. Hur sjalvstandig denna domstol kommer att vara, och i vilken grad den kan
kompensera for den otydlighet och brist pa begransning avseende inhamtning av information,
sarskilt inom utvecklingsverksamheten, ar dock ovisst. Promemorian anger féljande (sidan
66)

"Har riksdagen tagit stallning for att det i forhallande till vissa internationella foreteelser
typiskt sett foreligger behov av underrattelseinhdmtning genom signalspaning, ska detta
tjana som utgangspunkt for prévningen. Domstolen behdver foljaktligen inte gora nagon
mer omfattande bedémning av huruvida ndgot underrattelsebehov foreligger; sadana
lamplighetsbetonade stéllningstaganden av delvis politisk karaktdr bor inte goéras av
domstol. P4 motsvarande sétt ska domstolen bedéma en ansokan som avser signalspaning
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for att folja forandringar i signalmiljon, den tekniska utvecklingen och signalskyddet samt
for att utveckla teknik och metodik med utgangspunkt fran vad som i lagen anges om
signalspaning for sadana andamal.”

Nér det galler den sista delen, som avser FRAs utvecklingsverksamhet, anges i lagen bara att
det far bedrivas “om det dr noédvandigt” (1 § tredje stycket signalspaningslagen). | forarbetena
tydliggors att forsvarsunderréttelseverksamheten &r “beroende” av utvecklingsverksamheten
och “forutsatter inhdmtning av metadata” (prop. 2006/07:63 sidan 72). Vidare anges att
utvecklingsverksamheten “ar en forutsattning for att myndigheten skall kunna uppréatthalla
den tekniska och personella kompetens som kréavs for att forsvarsunderrattelseverksamheten
skall kunna bedrivas pa ett effektivt satt. Ett syfte med verksamheten ar t.ex. att kartlagga
vilka kommunikationsvégar som kan vara av intresse for att inhdmta information av relevans
for forsvarsunderrattelseverksamheten.” (prop. 2006/07:46 sid. 67-68). Det framstar som
Domstolen kommer att ha en narmast obefintlig mdjlighet att neka ansdkningar som ror
utvecklingsverksamheten. Med hénsyn till att 1 8 tredje stycket signalspaningslagen &r
oférandrad finns det en Overhangande risk for att tillstdndsprovning av
utvecklingsverksamheten framstar som en tom integritetsfasad.

9. Effektiva rattsmedel

Promemorian foreslar att en ny bestimmelse med underrattelseskyldighet i forhallande till
enskild. Syftet ar att den mot vilken hemlig avlyssning forekommit ska fa mojlighet att
bedoma vilket intrang som har varit med avseende pa integriteten och fa tillfalle att "reagera
mot vad han eller hon kan anse vara en rattsstridig atgard” (s. 94), Fakultetsnamnden hanvisar
till de krav som féljer av Europakonventionen artikel 6 vid s.k. brottsanklagelser om att
fullstandig information skall 1d&mnas vid risk att en "fair trial” eljest inte skall anses foreligga.

Den &r dock inte absolut utan belagd med flera begrénsningar och undantag, vilket kraftigt
begransar underrattelseskyldigheten. Enligt forslaget till 11 a § signalspaningslagen avser
underrattelseskyldigheten endast de fall nér sokbegrepp har anvants som &r direkt hanforliga
till en viss fysisk person. Det framgar av 3 § andra stycket samma lag att signalspaning med
sddana s6kbegrepp endast sker undantagsvis. Vidare ska underrattelse ej ske om uppgifterna
omfattas av sekretess och om uppgift ej ldmnats ut pga. sekretess forsvinner
underrattelseskyldigheten efter ett ar.
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Sammanfattande synpunkter

FRAs regelverk innehdller en mangd begransningar och forbud som syftar till att skydda den
enskildes integritet. Dessa begransningar och férbud foljs ofta av undantag som verkar i en for
FRA tillatande riktning. Tillsammans med oklarheter avseende for vilka andamal
signalspaning far bedrivas har undantagen skapat oro kring de rattsliga ramarna for FRAs
signalspaning. Promemorians forslag avhjalper en del av dessa brister. Fakultetsndmnden
anser likval att det krévs ytterligare klargéranden och 6kad tydlighet i lagstiftningen for att
denna meningsfullt ska kunna vérderas och tjana som lagstdd for FRAs verksamhet.
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