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Remiss: En mer rattssaker inhamtning av elektronisk kommunikation i
brottsbekdmpningen (SOU 2009:1)

Juridiska fakultetsndmnden vid Stockholms universitet, som har anmodats att yttra sig 6ver
rubricerat delbetankande av Polismetodutredningen, far harmed anfora féljande.

Sammanfattning

Fakultetsnamnden efterfragar inledningsvis en mer samlad lagstiftning som reglerar
inhamtning av innehall i elektronisk kommunikation och trafikuppgifter. Fakultetsnamnden
gor den allmanna reflektionen att Polismetodutredningen utgér ett av flera
lagstiftningsarenden som under senare tid ger uttryck for statens ambition att kontrollera
nétbaserad elektronisk kommunikation. FRA-lagstiftningen, Ipred-lagstiftningen och
Spelutredningens forslag (SOU 2008:124) ar valkanda exempel hérpa.

Denna utveckling ger upphov till ett flertal fragor, bl.a. hur man med bibehallen rattssakerhet
effektivt kan reglera den moderna och grénslésa teknikanvéndning som obonhérligen
forandras i snabbare takt an vad lagstiftaren formar parera. Fakultetsnamnden ser darfor ett
behov av ett mer samordnat regleringsarbete dver flera olika sakomraden som beaktar bade
tekniska, organisatoriska och legala infrastrukturer.

Fakultetsnamnden instdmmer i forslaget att upphdva 6 kap. 22 § 1 st. 3 p. lagen (2003:389)
om elektronisk kommunikation (LEK) och att uppgifter om elektronisk kommunikation i
forundersokning endast ska kunna inhdmtas fran leverantorerna efter beslut om hemlig
teledvervakning, vilket som huvudregel forutsatter att det finns en skéligen misstéankt person
och ett domstolsbeslut.

Fakultetsnamnden konstaterar att den foreslagna lagstiftningen totalt sett medfér en Okad
regelmassa samtidigt som den innebér en expansion av de andamal och det omrade for vilket
inhdmtning av uppgifter om elektronisk kommunikation kan ske. Polismetodutredningen
foreslar bl.a. att det inte ska kravas domstolsbeslut for inhamtning av elektronisk
kommunikation i underréttelseverksamhet.
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Stockholms universitet Besoksadress: Telefon: 08 16 25 40
106 91 Stockholm Universitetsvagen 10 E Telefax: 08 674 75 44
E-post: emelie. nilsson@juridicum.su.se
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Polismetodutredningen foreslar vidare att de brottshekdmpande myndigheternas majligheter
att inhdmta uppgifter om elektronisk kommunikation i underréttelseverksamhet ska utvidgas i
forhallande till 6 kap. 22 8 1 st. 3 p. LEK till vissa sarskilt angivna brott for vilka ar
foreskrivet lindrigare straff an fangelse i tva ar. Fakultetsnamnden anser att detta ar sarskilt
olampligt avseende brottet olovlig karverksamhet och avstyrker forslaget savitt galler detta
brott.

Fakultetsnamnden noterar samtidigt att forslaget innebér att leverantdrernas skyldighet att
lamna ut abonnemangsuppgifter inte ska vara begransad till brott av viss svarighetsgrad,
vilket bl.a. far effekten att polisen kommer att kunna fa ut sddana uppgifter avseende
immaterialrattsintrang via Internet (olovlig fildelning).

Fakultetsndmnden anser vidare att utredningen behdver kompletteras med dels 6vervéganden
om hur de berérda polismetoderna paverkas av teknikutvecklingen, dels narmare information
om hur effektiv tillsyn genom kontinuerlig kontroll och uppféljning av verksamheten kan
genomforas i praktiken. Med hénsyn hartill forordar fakultetsndmnden ytterligare utredning
av forslagen.

Allméanna utgangspunkter (6.1)

Fakultetsnamnden anser att det &r svart att fa en samlad bild av lagstiftningen pa omradet och
omfattningen av det intrang i grundlagsskyddet som en enskild sammantaget kan drabbas av
genom olika atgarder som sker inom ramen for férundersokning och underrattelseverksamhet.
Fakultetsnamnden konstaterar att inhamtning av innehall i elektronisk kommunikation eller
trafikuppgifter kan ske med stod av ett flertal, delvis 6verlappande regleringar som bl.a.
innefattar foljande lagar

e 27 kap. rattegangsbalken

e 6 kap. lagen (2003:389) om elektronisk kommunikation

e Lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott
(preventiva tvangsmedel)

e Lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet

e Lagen (2008:854) om atgarder for att utreda vissa samhallsfarliga brott (tidigare
1952 ars tvangsmedelslag).

Fakultetsnamnden efterfragar en sammanhallen lagstiftning inom omradet som foregas av en
analys praglad av grundlaggande krav pa rattssakerhet. Detta ar en forutséattning for att den
enskilde ska kunna forutse under vilka omstandigheter han eller hon kan utséttas for intrang i
den personliga integriteten samt for att lagstiftaren ska kunna bedéma den totala
integritetskrankningsnivan i samhallet.
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Det ar majligt att en sadan analys skulle visa att Polismetodutredningens forslag till lag att
inhdmta uppgifter om elektronisk kommunikation i underrattelseverksamhet till vasentliga
delar tillfredsstéller de brottshekdmpande myndigheternas behov inom omradet, vilket i sin
tur skulle gora det mindre angeldget att ge polisen och sakerhetspolisen tillgang till de
uppgifter som  Forsvarets radioanstalt (FRA) inhdmtar genom  kabelspaning
(férsvarsunderréttelseverksamhet).

Vad som ar féremal for reglering

Fakultetsnamnden anser att det ar positivt att Polismetodutredningen redan inledningsvis
anger vilka uppgifter om elektronisk kommunikation som berors av dess forslag, dvs.
trafikuppgifter vilket ska sarskiljas fran innehallet i kommunikation.

Trafikuppgifter réjer vem som ar i kontakt med vem, nagot som kan utgora kéansliga uppgifter
for den enskilde. Att kunna kartldagga kommunikationsménster och kommunikationsvanor
(trafikbearbetning) &r ofta mer effektivt &n att avlyssna tusentals telefonsamtal och e-postbrev
(innehallsbearbetning). Trafikbearbetning kan ligga till grund for kartlaggning av personers
sociala natverk och tillhorighet (sociogram) vilket &r till uppenbar nytta nédr de
brottshekdmpande myndigheterna soker bekdmpa kriminella sammanslutningar.

Med tanke pa den 6kade anvandningen av kryptering i kombination med standigt vaxande
trafikvolymer  framstar trafikbearbetning som ett alltmer effektivt verktyg i
brottsbekdampningen vid sidan av innehdllsbearbetning. Detta far ocksa anses vara en
forklaring till varfor manga nu aktuella lagforslag i och utanfor Sverige ror lagring,
inhdmtning och behandling av trafikuppgifter. Samtidigt innebér denna typ av évervakning
insamling av betydande mangder dverskottsinformation vilket &r sérskilt problematisk om
sambandet mellan personer i natverk hanfor sig till politisk askadning.

Overvakning av en kidrna av personer som pd goda grunder misstanks begd politiskt
motiverad brottslighet kan vara legitim, medan inhamtning pa losa misstanker relaterat till
diffusa brott och/eller omfattande personer i periferin & mer problematisk. Till detta ska
fakultetsnamnden aterkomma.

Tydliga och réattssakra befogenheter for utfaende av uppgifter om elektronisk
kommunikation (6.2)

Fakultetsndmnden instdimmer i forslaget att upphdva 6 kap. 22 8 1 st. 3 p. LEK och att
uppgifter om elektronisk kommunikation i forundersokning endast ska kunna inhamtas fran
leverantorerna efter beslut om hemlig teledvervakning. Fakultetsnamnden delar uppfattningen
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att bestammelsen inte i tillracklig grad uppfyller de krav pa rattssékerhet och integritetsskydd
som maste finnas vid det hér slaget av integritetskansliga atgarder och att den darfor ska
upphdvas (sid. 110).

Om de brottshekampande myndigheterna dven ska ha rétt att inh&mta uppgifter om viss
elektronisk kommunikation i underrattelseverksamhet ar det ocksa enligt fakultetsnamndens
uppfattning lampligt att detta regleras sarskilt, samtidigt som regleringen maste uppfylla de
grundlaggande krav pa réattssikerhet och integritetsskydd som galler enligt bade
regeringsformen (RF) och Europakonventionen.

Fakultetsnamnden vill i detta sammanhang sarskilt framhalla vikten av att lagstiftaren — och
dven de rattstillampande myndigheterna — respekterar och uppratthaller det grundlagsfasta
skyddet for den personliga integriteten, 2 kap. 6 8 RF. Det galler sarskilt med tanke pa att
Hogsta domstolen har funnit att s.k. éverskottsinformation i samband med hemlig avlyssning
kan anvandas som bevisning i brottmal (NJA 2003 s. 323).

Det finns all anledning att framhalla Europakonventionens krav pa lagstod for att ett intrang
ska anses legitimt. Av Europadomstolens praxis framgar att ett intrang i kommunikation
mellan enskilda endast ar legitimt om det grundas pa lag som ar forutsebar och tillganglig.
Det framgar vidare att varje enskild Gvervakningsatgard maste vara forenlig med strikta
lagstadgade villkor och tillvdgagangssatt. Kravet pa lagstod foljer dven av 1 kap. 1 § och 2
kap. 12 § RF.

Nar ska inhamtning fa ske? (6.4.2)

Fakultetsnamnden konstaterar att de brottsbekdmpande myndigheternas mdjlighet att inhdmta
uppgifter om elektronisk kommunikation i underrattelseverksamhet utvidgas i forhallande till
6 kap. 22 § 1 st. 3 p. LEK till vissa sérskilda brott for vilka ar foreskrivet lindrigare straff &n
fangelse i tva ar. Fakultetsnamnden anser att detta &r sarskilt olampligt avseende olovlig
kéarverksamhet dé detta kan komma i konflikt med 2 kap. 3 § RF.

Grundlagsbestammelsen forbjuder asiktsregistrering, narmare bestamt registrering enbart pa
grund av politisk askadning. Av 5 § polisdatalagen framgar att om uppgifter om en person
behandlas pa annan grund, t.ex. brottslighet, far uppgifterna i ett register kompletteras med
uppgifter om en persons politiska skadning, om det ar oundgangligen nodvandigt for syftet
med behandlingen.

Sékerhetstjanstkommissionen har uppmérksammat att sékerhetspolisen under 1990-talet kan
ha anvant teleavlyssning och teledvervakning avseende olovlig karverksamhet pa ett sadant
satt att det kan ha stridit mot grundlagens forbud mot asiktsregistrering. Inte i nagot fall har
detta lett till atal for olovlig karverksamhet. Enligt kommissionens mening har
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brottsrubriceringen i manga fall kommit att tillampas for avlyssning i situationer dar
brottsrekvisiten inte &r uppfyllda (SOU 2002:87 sid. 25, 31, 376 och 402).

Inhamtning av uppgifter om elektronisk kommunikation avseende olovlig karverksamhet kan
redan ske genom 1 § 3 p. lagen (2008:854) om atgarder for att utreda vissa samhéllsfarliga
brott. Teledvervakning enligt namnda lag kraver att nagon ar skéligen misstankt. Inhamtning
enligt Polismetodutredningens forslag innehaller inget krav pa att dvervakningen ska vara
riktad mot ndgon som ar misstankt for brott och ar darmed mer tillatande.

Eftersom nuvarande 6 kap. 22 8§ 1 st. 3 p. LEK inte medger inhdmtning av uppgifter om
elektronisk kommunikation avseende olovlig karverksamhet innebar utredningens forslag
alltsd en utokad mojlighet for sakerhetspolisen att inhamta uppgifter om elektronisk
kommunikation for detta andamal. Darmed forandras lagstiftningen i en mer tillatande
riktning dar fler personer kan komma omfattas av sdkerhetspolisens underrattelsearbete.

Det ar olyckligt att Polismetodutredningen inte har berort fragan om denna forandring kan
hamna i konflikt med grundlagens forbud mot asiktsregistrering och risken for missbruk.
Sékerhetstjanstkommissionen skriver att

[s]edan nagra &r bearbetas sakerhetsunderréattelser i s.k. analysdatabaser. Dari kan exempelvis
antecknas att ndgon haft kontakt med en person som &r misstankt for olovlig karverksamhet. For att
gora anteckningen begriplig anses det ibland oundgéangligen nédvandigt’ (jfr 5 § polisdatalagen) att
aven anteckna vari kontakten bestatt ocksa i situationer som innebar att den kontaktades politiska
asikter rojs. Analysdatabasen utgor visserligen inte nagra register i traditionell mening. Med hansyn
till de mdgjligheter till fritextsokning och déarmed till sammanstéllningar som anvandningen av
datateknik ger, far de emellertid anses vara att likstalla med register. Det kan darfor goras géllande
att anteckningar av detta slag strider mot grundlagens forbud mot asiktsregistrering /.../

| s&dana fall dar personer verkligen skaligen kan misstankas for att bedriva utvecklad olovlig
karverksamhet kan det emellertid enligt kommissionens mening med fog havdas att de nu berérda
anteckningarna inte gors enbart pa grund av personernas politiska askadning.... |
analysdatabaserna behandlas emellertid @ven rorelser som inte kan betraktas som utvecklade
olovliga karer men som bedoms kunna utvecklas till sddana, samt rorelser mot vilka
brottsmisstankarna ar mer ospecificerade. | dessa fall kan det inte generellt anses tillatet att
anteckna en person som tagit kontakt med den misstankte. (SOU 2002:87 sid. 31.)

Fakultetsnamnden anser att inhamtning av uppgifter om elektronisk kommunikation utifran
ospecificerade brottsmisstankar om olovlig karverksamhet som kan réja politisk askadning ar
oférenlig med regeringsformen. En mer konkret brottsmisstanke maste foreligga. Darfor
avstyrker fakultetsndmnden forslaget att inh&mtning av uppgifter om viss elektronisk
kommunikation i underrattelseverksamhet ska kunna ske avseende olovlig karverksamhet.
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Sammanfattningsvis finner fakultetsndmnden att Polismetodutredningens forslag — trots en
Okade regelmassa — innebar en expansion av de dndamal och det omrade inom vilket
inhdmtning av uppgifter om elektronisk kommunikation kan ske. N&r promemorian (Ds
2005:21) rérande atgarder for att forhindra vissa sarskilt allvarliga brott foreslog att det inte
skulle krdavas att nagon misstanke kan riktas mot en viss person for att
tvangsmedelsanviandning ska aktualiseras ansags detta vara alltfor langtgaende av regeringen.

Samtidigt konstaterar Polismetodutredningen att sa redan sker i dag enligt 6 kap. 22 § 1 st. 3
p. LEK och foreslar en lagstiftning som kommer att tillata detsamma (SOU 2009:1 sid. 125).
Detta vacker fragor kring effektiviteten i den politiska styrningen och kontrollen av polisens
och sékerhetspolisens verksamhet.

Polismetodutredningens forslag ar starkt kopplat till Trafikuppgiftsutredningen (Ju 2006:04)
som i betdnkandet Lagring av trafikuppgifter fér brottsbekdmpning (SOU 2007:76) foreslagit
hur EG:s direktiv (2006/24/EG) om lagring av trafikuppgifter ska genomfoéras i svensk rétt.
Medan Trafikuppgiftsutredningen ror operatorers skyldighet att lagra trafikuppgifter handlar
Polismetodutredningen om hur brottsbekdmpande myndigheter ska kunna fa tillgang till dessa
uppgifter.

Det ar angeldget att uppmérksamma att skyldigheten att lagra trafikuppgifter enligt EG:s
direktiv (2006/24/EG) omfattar saval telefon- som datakontakter. Eftersom teleoperatérerna
for nérvarande inte lagrar det senare slaget av uppgifter innebér genomforandet av EG-
direktivet att mangden trafikuppgifter som sparas okar hogst patagligt. I kombination med
Polismetodutredningens forslag att utvidga omradet for vilket brottsbekdmpande myndigheter
kan inhdmta uppgifter medfor detta i sin tur att utrymmet for en legitim krénkning av den
personliga integriteten utvidgas.

Inh&mtning av uppgifter om abonnemang (6.6)

Fakultetsnamnden konstaterar att Polismetodutredningens forslag innebér att leverantérernas
skyldighet att ldamna ut abonnemangsuppgifter jamfért med nuvarande reglering inte ska vara
begransad till brott av viss svarighetsgrad, utan dven omfatta bétesbrottslighet av det slag som
upphovsrittsbrott utgor exempel pa (sid. 144). Detta far bl.a. till effekt att polisen kan fa ut
sddana uppgifter avseende misstankt olovlig fildelning. Forslaget innebar alltsd att det
kommer att bli lattare for polisen att fa ut identiteten pa misstankta fildelare.

Fakultetsnamnden ifragasatter inte att polisen bor ha mojlighet att ta reda pa vem som har
fildelat. Daremot finns det anledning att vara tydlig har. Att polisen identifierar vem som star
bakom ett internetabonnemang betyder inte att det & den personen som har begatt ett
ifrdgasatt brott. Oppna tradl6sa natverk kan vem som helst logga in pa, och &ven i andra fall
kan flera personer ha tillgang till en och samma dator.
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Enligt Polismetodutredningen finns det flera starka skal till varfor mgjligheterna till
inhdmtande av abonnemangsuppgifter bor utvidgas till att avse dven brott pa botesniva. Aven
fakultetsnamnden kan se sadana skal. Det kan till exempel handla om att ingripa mot olika
former av trakasserier pa internet, som ofta bedéms som ofredande eller fortal pa bétesniva
trots att det handlar om mycket integritetskrdnkande brott for den drabbade.
Fakultetsnamnden delar darfor uppfattningen att inhdmtning av uppgifter om abonnemang
inte bor vara begransad till misstanke om brott av viss svarighetsgrad.

Sarskild tillsyn av Sakerhets- och integritetsskyddsndmnden (6.9)

Polismetodutredningen foreslar att Sékerhets- och integritetsskyddsnamnden (SIN) ska vara
skyldig att pa begédran av en enskild person kontrollera om han eller hon har utsatts for
inhdmtning av uppgifter om elektronisk kommunikation i de brottshekdmpande
myndigheternas underrattelseverksamhet och om anvandningen av tvangsmedel och diarmed
sammanhangande verksamhet har skett i enlighet med lag eller annan forfattning.

Fakultetsnamnden noterar att nar det géller underrattelseverksamhet sa handlar det inte om att
den enskilde kommer att underréttas om han eller hon utsatts for inhdmtning av uppgifter utan
endast en underrattelse om att SIN utfért en kontroll. Fakultetsnamnden vill i detta
sammanhang vacka fragan om varje enskild inhdmtningsatgéard loggas? Det torde namligen
vara en forutsattning for en effektiv tillsyn.

For det fall loggning sker uppstar i sin tur en rad foljdfragor. Hur kan Gverskottsinformation
raderas samtidigt som SIN ska kunna kontrollera om en enskilds uppgifter inhdmtats? Ska
overskottsinformation loggas pa individuell niva nar bevarandet av loggningsuppgifter i sig
kan medféra ett intrang i den personliga integriteten? Kan loggade uppgifter som avser
raderad eller gallrad Overskottsinformation aterforas till den operativa verksamheten?
Fakultetsnamnden anser att utredningen behover kompletteras i detta hanseende (se dven
avsnitt 6.4.5).

Fakultetsnamnden noterar dessutom att det verkar ha skett en omkastning av siffror i
hanvisningen till SFS 2007:908 i 9 § forslaget till lag (0000:00) om tillgang till uppgifter om
viss  elektronisk  kommunikation i de Dbrottsbekdmpande  myndigheternas
underréttelseverksamhet. SFS 2007:908 avser Forordning med instruktion for Statens ndmnd
for arbetstagares uppfinningar. Den korrekta h&dnvisningen borde vara SFS 2007:980.
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Rattssakerhet och samordning med andra lagférslag

Fakultetsnamnden har i och for sig ingen anledning att ifragasatta Polismetodutredningens
analys av behovet av en mer rattsséker inh&mtning av elektronisk kommunikation i
brottsbekdmpningen sett ur polisens och sékerhetspolisens perspektiv. Daremot anser
fakultetsnamnden att det rader ett betydande matt av osakerhet nar det galler effektiviteten av
den foreslagna tillgdngen till elektronisk kommunikation. Det finns inga uppgifter i
utredningen om i vilken grad antalet fallande domar eller identifierade garningsmén kan
hanforas till ndgon sérskild arbetsmetod.

Fakultetsndmnden anser vidare att den samtidiga forekomsten av flera olika lagférslag om
tvangsmedel gor att det ar svart att fa ett grepp om hur forslagen forhaller sig till varandra.
For rattssdkerhetens skull behdvs ett utredningsarbete som ger en helhetsbild av
lagstiftningen pa omradet.

Med tanke pa den rubrik som Polismetodutredningen valt for sitt delbetankande finns det skal
att papeka att inhdamtningen av elektronisk kommunikation i brottsbekdmpningen inte bor
vara mer eller mindre rattsséker. Den maste vara rattssaker.

Med detta sagt menar fakultetsndmnden avslutningsvis att en lagstiftning enligt de aktuella
forslagen inte bor dvervégas innan det pagaende arbetet som Polismetodutredningen bedriver
vid sidan av fragorna i detta delbetdnkande samt Insynsutredningens pagaende arbete
forvantas vara klar.
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