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om statliga myndigheters arbete med sakert
elektroniskt informationsutbyte

Wiggo Oberg, tidigare Verva nu KBM,
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Vervas regeringsuppdrag

"Utveckla sakert elektroniskt informationsutbyte”

Leda och samordna statsforvaltningens utvecklingsarbete
Ge vagledning

Utveckla gemensamma riktlinjer och specifikationer
Beddma behovet av reglering

Beakta standarder pa omradet

Utfarda foreskrifter vid behov



Verket for forvaltningsutvecklings
forfattningssamling

ISEN 16540832
Utgrvare: Lena Jonsson, Verva, Box 214, 101 24 Stockholm

YERMET Fiia
FORWALTHING 5
UTVECKLING

VERVA

Vervas féreskrift om statliga myndigheters VERVAFS 2007:2
Utkom fran trycket

arbete med sikert elektroniskt informationsuthyte; den 1o november 2007

bezlutade den 14 november 2007

WVerket for forvaltnmgsutveckling (Verva) foreskriver féljande med
stdd av 3 § forordmngen (2003:770) om stathga myndigheters elek-
tromiska informationsutbyte.

Foreskriftens tillimpningsomrade
1 § Denna foreskrift giller for myndigheter under regeringen.
Verket fér forvaltningsutveckling far besluta om undantag

desza framfor denna foreskift.

4 § En myndighet kan Sverenskomma med annan myndighet att helt
eller delvis fllgdra myndighetens uppgifter enligt bestimmelserna 1 3-
6§

Grundlaggande krav
5 § En myndighet ska 1 sitt arbete for ett sikest elektronislt
informaticnsutbyte tillimpa ett ledningssystem for informations-
sdkethet. Det innebér att myndigheten ska;
1. uppritta en informationssikethetspolicy och andra styrande
dokument som behdvs fir myndighetens informationssikerhet,
2. utse en eller flera personer som ansvarar for sikerhetsarbetet och
som minst en gang per ar for myndighetsledningen redovisar och
dolumenterar vilka granskmingar och skyddsatziivder av stitre
betydelse sem har vidtagits enligt myndighetens policy- och
styrdelument.

Verket for forvaltningsutvecklings
forfattningssamling

ISSH 16540832
Ttgnvare: Lena Jousson, Verva, Box 214, 101 24 Srockholm

VERVA

VER®ET FlR
FORVALTHINGS
WTYERRUNG

Vervas allminna rad till féreskrift om statliga myn-
digheters arbete med sdkert elektroniskt informa-
tionsutbyte, VERVAFS 2007:2;

Bakgrund

Eegeringens ambition att anvinda informations- och kemmunikations-
teknik fEr att forbattra service, frimja demokratiprocessen och Ska ef-

bleras i relationen mellan offentliz férvaltning 4 ena sidan acﬂ% -
1l

ater
tjénster maste linna fortroende fir varandra nir det gilled
e
1

och wtbyte av information. Medborgare och fatetag mf@nﬂ rtill

godtagbar sikerhet s att exempelvis den perso
das. Brister i informationssélkerhetean 1

nya e-tjdnster och dstadkomma s
i ey id Mnvindning av IT & dérmed
A a krnikoen pé bdsta satt.

En organisations’s N =
av telmiska - e a istrativa skyddsatgérder och ger dirmed en
1V %ﬁn som bendmns informationssikerhet. Infor-
mationssikerhet sofy begrepp omfattar sloydd av information bade nér
den hanteras manuellt g minmiskor och nér den behandlas med hjdlp av
IT. Att astadkomma god informationssikerhet & en komplex process
som inbegriper hela verksamheten och som dirfor kridver engagemang
och styrning frin myndighetens ledning. Utgangspunkten fir arbetet
med informationssikerhet dr att risk- och sarbarhetsanalyser genomfors
foir att klarligga den sikerhetsniva som ska gilla for sloydd av en organi-
sations information och informationssystem.

Utveckling av [T-anvandmngen, inte munst den som fljer av utveck-
lingen av e-firvaltningen, innebdr stora méjligheter men kan ocksd med-
fiira en dkad sarbarhet. Grunden for att dstadkomma och vidmakthalla en
tillricklig niva pa informationssileerheten &r att det finns fungerande
processer som gor att man kan mdta nya situationer och mé&jligheter.
Olkad samverkan mellan organisationer, utdkat informationsutbyte, flera
e-tjiinster mot allménhet och firetag stiller krav pa att sikerhetsfrigoma
behandlas seridst och kompetent. Detta fir att skapa nddvandig kvalitet

VERVAFS 2007 2AR
Utkom fran trycket
den 18 nowember 2007
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Varfor en foreskrift som tacker " all”
Informationssakerhet | en myndighet?

Likformighet och samsyn

2 8 Syftet med foreskriften ar att i forvaltningen skapa
forutsattningar for ett sékert och fortroendefullt elektroniskt
informationsutbyte genom att myndigheterna bedriver sin
verksamhet med den sakerhet som ar nédvandig med
hansyn till den enskilda myndighetens férutsattningar.
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Elektroniskt informationsutbyte
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Varfor folja standard ("LIS”)?

Internationellt och nationellt etablerad standard
Samlad erfarenhet

"Anpassningsfilosofi” stammer med svensk modell for styrning
Process- och beslutsmodell inte detaljstyrning

Svensk medverkan i vidareutveckling

EU pekar pa LIS som medel
Informationssakerhetsutredningen d:o

Befintliga vagledningar (KBMs rek. BITS och Datainsp.
allmanna rad) anpassade mot LIS-standarderna.
Grundlaggande vid SAPO-tillsyn for tillampning av
sakerhetsskyddslagen.
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Hur ska foreskriften tillampas?

Galler myndigheter under regeringen

Verva kan besluta om undantag

Avvikande bestammelser gar fore

Myndigheter kan samarbeta om genomférandet

» Informationssakerhet anpassad till myndighetens
forutsattningar



Verket for forvaltningsutvecklings
forfattningssamling

VERMET FR
ISSN 1654-0832 FCRVALTNINGS-
Urgivare: Lena Jémsson, Verva, Box 214, 101 24 Stockhohn VERVA UTvERALING
Vervas foreskrift om statliga myndigheters VERVAFS 2007:2

.. . . . Utkem fran trycket
arbete med sikert elektroniskt informationsuthyte; den 1o november 2007

bezlutade den 14 november 2007

WVerket for forvaltnmgsutveckling (Verva) foreskriver féljande med
stdd av 3 § forordmngen (2003:770) om stathga myndigheters elek-
tromiska informationsutbyte.

Foreskriftens tillimpningsomrade
1 § Denna foreskrift giller for myndigheter under regeringen.
Verket fér forvaltningsutveckling far besluta om undantag

desza framfor denna foreskift.

4 § En myndighet kan Sverenskomma med annan myndighet att helt
eller delvis fllgdra myndighetens uppgifter enligt bestimmelserna 1 3-
6§

Grundlaggande krav
5 § En myndighet ska 1 sitt arbete for ett sikest elektronislt
informaticnsutbyte tillimpa ett ledningssystem for informations-
sdkethet. Det innebér att myndigheten ska;
1. uppritta en informationssikethetspolicy och andra styrande
dokument som behdvs fir myndighetens informationssikerhet,
2. utse en eller flera personer som ansvarar for sikerhetsarbetet och
som minst en gang per ar for myndighetsledningen redovisar och
dolumenterar vilka granskmingar och skyddsatziivder av stitre
betydelse sem har vidtagits enligt myndighetens policy- och
styrdelument.
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Grundlaggande krav

« Tillampa ett ledningssystem for informationssakerhet, vilket
iInnebar:

— Uppratta informationssakerhetspolicy och andra styrande
dokument

— Utse en eller flera personer som ansvarar for sakerhetsarbetet

— Minst en gang per ar redovisar for myndighetsledningen och
dokumenterar granskningar och skyddsatgarder av storre
betydelse som har vidtagits enligt myndighetens policy- och
styrdokument
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Grundlaggande krav

« Utgangspunkt for arbetet med informationssékerhet ar att
risk- och sarbarhetsanalyser genomfors for att klarlagga den
sakerhetsniva som skall galla .....

« Tillampa etablerade standarder

— Ledningssystem for informationssakerhet — Krav (SS-ISO/IEC
27001:2006 faststalld 2006-01-19) och

— RIiktlinjer for styrning av informationssakerhet (SS-ISO/IEC
27002:2005 faststalld 2005-08-12).
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forfattningssamling

ISEN 16540832 VERVA

Ttgnvare: Lena Jousson, Verva, Box 214, 101 24 Srockholm

VERMET Fin
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Vervas allminna rad till féreskrift om statliga myn- WERVAFS 2007:2AR
digheters arbete med sikert elektroniskt informa- ~ Jopianmeet

tionsutbyte, VERVAFS 2007:2;

Bakgrund

Eegeringens ambition att anvinda informations- och kemmunikations-

bleras i relationen mellan offentliz férvaltning 4 ena sidan acﬂ% -
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nya e-tjdnster och astadkommahi

¥ i .w- id Mnvindning av IT & dérmed
en nédvandighet f5r an kuana yigytya Mmiken pa bista satt.

En organisations’s N =
av telmiska - e a istrativa skyddsatgérder och ger dirmed en
1V %ﬁn som bendmns informationssikerhet. Infor-
mationssikerhet sofy begrepp omfattar sloydd av information bade nér
den hanteras manuellt g minmiskor och nér den behandlas med hjdlp av
IT. Att astadkomma god informationssikerhet & en komplex process
som inbegriper hela verksamheten och som dirfor kridver engagemang
och styrning frin myndighetens ledning. Utgangspunkten fir arbetet
med informationssikerhet dr att risk- och sarbarhetsanalyser genomfors
foir att klarligga den sikerhetsniva som ska gilla for sloydd av en organi-
sations information och informationssystem.

Utveckling av [T-anvandmngen, inte munst den som fljer av utveck-
lingen av e-firvaltningen, innebdr stora méjligheter men kan ocksd med-
fiira en dkad sarbarhet. Grunden for att dstadkomma och vidmakthalla en
tillricklig niva pa informationssileerheten &r att det finns fungerande
processer som gor att man kan mdta nya situationer och mé&jligheter.
Olkad samverkan mellan organisationer, utdkat informationsutbyte, flera
e-tjiinster mot allménhet och firetag stiller krav pa att sikerhetsfrigoma
behandlas seridst och kompetent. Detta fir att skapa nddvandig kvalitet
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Vad sager de allmanna raden

Foreskriften ar avsedd att tillampas dar motsvarande
reglering saknas .....

Foreskriften ger mojlighet for varje organisation att utifran sin
storlek, inriktning och andra unika férhallanden samt
genomford riskanalys besluta omfattning .....

Utgangspunkt for arbetet med informationssékerhet ar att
risk- och sarbarhetsanalyser genomfors for att klarlagga den
sakerhetsniva som skall galla .....



%% “eee:

......
..................
L

..for stora och sma...

e

Min

a Sak%;ets‘ch

rivnrim:alﬁe




LA T T
SWEDISH jen® Bew
ADMINISTRATIVE ) o
DEVELOPMENT . e KRISBEREDSKAPS

AGENCY *sear MYNDIGHETEN
" e
.-.-‘

VERVA

..och vad kostar det da ??

Kommentar:
Om du har bra informationssakerhet kan du luta dig tillbaka

Om du har brister ar det kanske dags att ta tag i dessa — Sakerhet
kostar mer ju senare man upptacker problemen

Oavsett:
Detta kommer att vara en nyttig 6vning for att fa reda pa status — och
du kommer troligtvis att bli overraskad at nagot hall
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Hur startar jag upp ??

e Lasigenom de allmanna raden noga
 Anvand standarden som “forlaga” — du kommer att uppskatta
bade helheten och de delar som beror dig

Kommentarer:
Anta utmaningen

Fundera ut vem som &r lampad att ta storre ansvar for dessa fragor
Blanda in flera — 6kad medvetenhet hos personalen ar en forutsattning

Se mdjligheterna — en tryggare vardag
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Allmanna raden - detaljerna

» Uppratta informationssakerhetspolicy och andra styrande

dokument
« Organisation, roller och ansvarsférhallanden
* Personalens medverkan Grundlaggande for beslut om
* | Risk- och sarbarhetsanalyser verksamhetens skyddsniva
| Informationsklassificering/Informationsvardering
« Skyddsatgarder
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VERVA:

Uppratta informationssakerhetspolicy
och andra styrande dokument

« Informationssékerhetspolicyn ar ett "maste”
« "Andra styrande dokument” - utifran verksamhetens behov

Goda rad:

Policyn anger riktningen, och det ar viktigt att det ocksa finns en
"hur”-beskrivning sa att personalen forstar.

Lagg tid pa att sprida information till personalen.

Strukturera befintliga regler/riktlinjer/instruktioner. Standarden
ger vagledning och hjalp.

Viktigt att prioritera dvs. ta hand om det som ar mest kritiskt forst

Undvik att Overarbeta
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Organisation, roller och
ansvarsforhallanden

Myndighetsledningen maste vara involverad och delaktig
Myndighetsledningen skall tilldelas underlag for att kunna
fatta "kloka” beslut

Ansvarig utses

Informationssakerheten ar en integrerad del av verksamheten
och ansvaret skall ligga dar det passar bast
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Personalens medverkan

 "What's in it for me??” Var tydlig med att beskriva nyttan

o Det ar personalen som hanterar informationen — blanda in
dem sa mycket som mojligt

 Stall krav pa personalen

 Uthildning och information en férutsattning for "framgang”

Kommentarer:
Det finns alltid omvagar att undvika sakerhet — och vi vet alla hur

man gor.

Darfor ar det forutsattning att personalen ar medvetna om
VARFOR befintliga regler och riktlinjer finns och HUR de skall
anvandas.

Information och utbildning ar farskvara — det skadar inte att
paminna.
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Risk- och sarbarhetsanalys

« Enda mdjligheten att fa en bild éver vilka risker som finns i
just min organisation

» FOrutsattning for att avgora vilka risker som skall
— elimineras,
— reduceras eller
— accepteras

Kommentar:

En enkel riskanalys kan gdras i anslutning till ett enhetsmote
Inte helt latt forsta gangerna — en bra idé ar att lata nagon fa lara
sig tekniken

Storre riskanalyser kraver metoder och tar tid

Hjalp finns pa Internet och "ute pa stan”
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Informationsklassificiering (vardering
av informationstillgangar)

« Nara sammanknuten med riskanalysen

 Lagkrav kan styra

e Syftet ar att ta fram forutsattningar for en lamplig skyddsniva
for myndighetens informationstillgangar

Kommentarer:

Behover inte vara krangligt

Finns ett antal tekniker och produkter ”"ute pa stan”

Las i BITS — BITS Plus

Projekt KBM, SIS, FMV, FRA, m fl for ny generell vagledning.
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Skyddsatgarder

 Drift, datakommunikation

 Atkomst- och behorighetsstyrning

« Systemutveckling, systemanskaffning och systemavveckling
« Kontinuitetsplanering

* Incidenthantering

e Granskning

Kommentarer:
Sammanstall vad som finns idag pa myndigheten — behdover

anpassning goéras ?

Ofta finns braregelverk framtagna for hantering av IT-system,
men behdver kanske ses dver.

BITS ger goda rad eller kan vara en tillampningsmetod for stora
delar.
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Ny standard pa gang (1ISO 27003) —

ISO 27000 ISO 27004
ISO 27001
Iso 27002 L 1ISO 27002
iOther ;
ISO 27001 iRequirements ! ISO 27005 ISO 27001
Phase Phase Phase Phase Phase
Obtain Management . Conducting Business Conducting Risk
A | for Imple- Defining ISMS Scope X Designing the ISMS
mentation of ISMS and ISMS Policy6 Analysis Assessment gning .
5 7 8

to Implement
ISMS

Note: Clause 5 may be optional if organization
is required to implement 1SO 27001.

Gap
Analysis
Results

Inventory

Selection of
Controls

Description

ISMS
Impleme;
tation plan

ISMS
Record
Require-

process

"vagledning for inforande”

ISO 27004

ISO 27002

ISO 27007

Phase

Implementing the
ISMS

procedure
documen-
tation

Time Line
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Planera — Genomféral— Folja upp - Forbattra




Ansvaret for foreskriften avses flyttas
Under 2009 till den nya
Myndigheten for Samhallskydd
och Beredskap (MSB)

som ocksa far foreskriftsratt nar det
galler informationssakerhet
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ragor ?



Kontakter pa Krisberedskapsmyndigheten
och Verva

Fragor om informationsséakerhet

« Wiggo Oberg, 08-593 71287, wiggo.oberg@kbm-sema.se

Juridiska fragor

e Martin Brinnen, 08-55 05 57 76, martin.brinnen@verva.se
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