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RKP:s IT-brottssektion

Var finns vi | organisationen?




Verksamhet

« Bitrada polismyndigheterna operativt
 Internationell verksamhet

e Utbildning, teknikutveckling, metod d.o
o 24/7-beredskap

* Internetspaning

* Naringslivssamverkan

e |T-brottsforum

« Samordning polismyndigheter och andra
myndigheter avseende arenden, underrattelser

och brottsforebyggande atgarder
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Operativ verksamhet

e Vanligaste brotten 1998 - 2007:

Grova narkotikabrott,valds- och
fridsbrott, barnpornografibrott
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Statistik

e |T-brott vad ar det? Tva brott — dataintrang och
datorbedrageri. Valdigt manga andra brott kraver
dock sarskild kompetens for att utreda

o Statistik har hittills saknats | egentlig mening —
Ingen sarskild kodning har anvants. Undantag:
dataintrang Brb 4:9 ¢ §

« Datorbedrageri Brb 9:1 § 2 st. samredovisades
med automatmissbruk | statistiken

r.0.m. 2006 har BRA infort sarskild kodning av
nternetbedragerier och internetrelaterade
parnpornografibrott. Inte fullt genomslag annu.
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Utbildning

 Numera finns en sarskild PHS-utbildning
for s.k. IT-brottsspecialister

o Utbildningslinje totalt 20 veckor fr.o.m.
2007

e Fortbildningskurser arrangeras aven av
PHS

e Fristaende kurser nationellt och
Internationellt
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Brotten

« Alla traditionella brott som valdsbrott, narkotikabrott
och formogenhetsbrott dar sarskild
utredningskompetens erfordras

e Ekobrott

e Barnpornografibrott

 Natrelaterade bedragerier (kort, affarer)

* Intrang etc (dataintrang, systemsabotage)
* FOretagsspioneri/troloshet mot huvudman
« Upphovsrattsbrott/varuméarkesintrang

« Nathandel med illegala tjanster/produkter (koppleri,
droger)
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Vad ar digital bevisning?

o Per definition: Med digitala eller elektroniska
bevis avses information eller data som lagras i
eller formedlas av en elektronisk utrustning.

« Digitala sammanstallningar (Power Point-
presentationer etc.) eller bearbetningar av annat
an ursprungligen datalagrad bevisning ar inte
digitala bevis enligt denna definition

« Bygger pa internationella definitioner
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Internetbevisning

e Inhdmtning av bevisning fran Internet bestar

egentligen av tva saker :
* |dentifieringsbevisning (sparning)

* Informationsbevisning (sakring av information
om brottet eller om informationen utgor brottet)

 Sarskilda forhallanden géaller ifraga om
fran Internet. “Allting ar inte som det ver

nevis

kKar!”

 Uttrycket “nagon annan har kort via min dator”

kan inte avfardas utan vidare.
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Digital bevisning
| samband med

e Datorer och andra IT-
hjalpmedel finns | alla
brottsutredningar

e Man bor vara beredd pa
detta | utrednings-

upplagget

 Digital bevisning ar
numera ett vanligt inslag
aven 1 "traditionella”
utredningar
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Husrannskan och beslag -
metoder

e Tre operativa huvudfaser:
e Fore — under — efter atgarden

 Fyra huvudsakliga hanteringsfaser:

* Insamling — undersokning - analys -
dokumentation
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Nar beslut fattats...forts

» Tanka igenom om atgarden innebar
driftstorningar eller integritetsstorningar for
personer/foretag som inte har med
utredningen att gora.

e Forbereda teknik som kan underlatta vid
Ingrepp I ett foretag; t.ex. utrustning for
kopiering av stora datavolymer.
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Att tanka pa vid
brottsplatsundersokning

e En dator kan innehalla bevisning och
betydelsefulla uppgifter om brottet;
tidpunkter, mail m.m.

e Stang aldrig av en paslagen dator utan
att ha radgjort med en expert (om du inte
sjalv ar en sadan).

e Sla aldrig pa en dator utan att ha radgjort
med....(se ovan)
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Brottsplats forts....

o Genomfor aldrig bearbetningar
eller "raca runt” | en dator som
har betydelse eller kan ha
betydelse | en brottsutredning
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Varfor?

 Kryptering eller lasning av systemet kan
ske

« Systemet skriver pa disk vid uppstart och
avstangning

o Tidsstampling och omfattning av filer kan
forandras

 Originaldata kan forandras

* Trovardighetsproblem i en process
s Rikskriminalpolisen )
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Vid analysen

« Polisen jobbar I princip aldrig |
originalet utan i en kopia. Kan
vara en ren datakopia som tas
med backup-program eller en
mirror image(spegling) som gors
med sarskild utrustning.

i\t
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Polisens analysprogram

« EnCase ar f.n. det dominerande. Utvecklat av ett
amerikanskt dataforetag (Guidance Software)
och ar allmant anvant inom europeiska
polisorganisationer.

* Andra liknande program finns; t.ex. ILook

(anvands av b

.a. FBI) och Forensic Toolkit

Programvarorna anvands vid spegling och
analys av harddiskar; kan aven lasa raderade

fller m.m.

o SKL studerar fortlopande dessa
mjukvaruverktyqg.
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Under och efter
analysen, forts

* Dokumentation over vad som
gjorts

 Redogorelse for genomforda
bearbetningar, t.ex. rapporter fran
en databas eller d:o fran
bokforingsprogram,

bildbehandling m.m.
e Anvandning av lathund om det I~*§
finns tillgang till sadan.
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Ovrigt

* Mobiltelefoner, faxar, (vissa) personsokare
och PDA:er ar ocksa datorer! En dator

kannetecknas av att den innehaller en

processor och ett lagringsmedium.

« Raderat utrymme kan ofta atervinnas.
Galler aven "normalt” formaterade diskar.
Overskriven data kan antagligen inte
aterstallas. "sju lager” ar tyvarr en myt.
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Mobiltelefon-
problematiken

« Utvecklingen har exploderat, bade vad avser
teknik och forekomsten av telefoner |

orottsutredningar.

e Den strategi som finns, nar det galler

Kompetenshojande atgarder avseende

undersokning datorer | brottsutredningar och
bekampning av Internetbrott har saknats pa

mo

niltelesidan

« Utbildning finns numera

* "Lathund” har sants ut till samtliga pmynd och
finns aven pa IT-brottsforum
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Hur far vi tillgang till information i
Cyberrymden?

» Oppna kallor — information som i princip &r
tillganglig for alla.

« Abonnentuppgifter och historiska trafikuppgifter —

ag 2003:389 om elektronisk kommunikation (6

Kap. 20, 22 88)

e Innehall i elektroniskt meddelande franftill
skaligen misstankt persons teleadress —
HTA/HTO
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Anmalningar

 En anmalan kan givetvis goras vid vilken
polisstation som helst, men i vissa arenden
kan ett mote med malsagaren
rekommenderas

* Vid komplicerade fall ta hjalp av en IT-
brottsspecialist. Se till att malsagaren tar med
dokumentation som ar begriplig

» Foretag bor forberedas pa viss egen insats,
t.ex. utse kontaktperson, "uthallighet”,
arbetsinsatser
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