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Bakgrunn

• Troen på elektronisk samhandling
• Utfordringene
• Tiltakene



Samvirket mellom regler og tekniske løsninger

• Rettsreglene kan stille krav til form eller prosedyrer som 
tekniske løsninger kan bidra til å oppfylle

• Rettsreglene kan forutsette noe om atferd eller faktiske 
forhold som ved overgang til elektronisk samhandling må
ivaretas ved hjelp av tekniske løsninger og nye regulatoriske 
krav

• Ny regulering kan understøtte tekniske løsninger og skape 
fortgang i en ønsket utvikling

• Rettslig regulering kan bidra til at brukere får tillit til 
elektroniske samhandlingsløsninger ved å fjerne usikkerhet 
og skape forutberegnelighet



(Peter Steiner, The New Yorker, 1993)

En utfordring …



Digitale sertifikater

• Formål: Å kunne kople en person, organisasjon eller rolle til en 
handling, melding, eller et nettsted

• Sertifikat (trad.): En elektronisk melding som kopler en offentlig nøkkel 
til et navn, en rolle eller et pseudonym (sertifikatinnehaveren)

• Konstaterende erklæring om faktiske forhold
• Pålitelighet og anvendelighet kan variere – en utfordring for den som 

vurderer å stole på sertifikatet (sertifikatmottakeren)



”A certificate is a credential … sort of. 
It’s sort of your identity, but not really.

And it’s signed by someone everyone trusts … maybe.
It’s definitely not the same as a public key.”

-- Bruce Schneier, ”Secrets and lies - Digital security in a networked world”













Kvalifiserte sertifikater

• E-signaturdirektivet og nasjonal implementering
• Krav til sertifikatenes innhold – QC statement
• Krav til sertifikatutsteder – pålitelige prosedyrer
• Tilsynsordninger skal sikre at kravene oppfylles
• Gjensidig anerkjenning over landegrensene
• Bare personsertifikater



Virksomhetssertifikater

• Hvordan kan brukeren være sikker på at det er den forventede 
virksomheten som mottar eller avgir opplysninger?

• Virksomhetssertifikater – sertifikat som utpeker virksomheten eller 
forvaltningsorganet – ikke den enkelte saksbehandler







Brukerforståelsens betydning

• I hvilken grad er brukerne i stand til å utnytte de muligheter teknologien 
gir?







Brukerforståelsens betydning

• I hvilken grad er brukerne i stand til å utnytte de muligheter teknologien 
gir?

• Og i hvilken grad er brukerstedene opptatt av at sertifikatene skal gi 
brukerne mulighetene?











Crypto lets someone say "Hi! I absolutely definitely have a name
somewhat like the name of a large familiar organization, and I'd like to 
steal your data!" and lots of users will say "OK, fine, whatever".

-- John Levine, quote from Peter Gutman, X.509 Style Guide 



Neste generasjon virksomhetssertifikater?

• CA Browser Forum
• Extended Validation Certificates
• Extended Validation Certificates Guidelines







Rammeregulering og betydningen av den

• E-signaturdirektivet og nasjonal implementering
• Forutberegnelighet med hensyn til rettsvirkninger og aksept
• Enkelhet med hensyn til anskaffelser og krav
• Enklere pålitelighetsvurdering for brukerne
• Tilrettelegging for grenseoverskridende transaksjoner
• ... men hvordan ivaretar vi brukerforståelsen og brukeratferden?



Cryptography does not fit human life styles easily.
As an example, truly secure systems would stop 
secretaries from forging their boss's signatures, 

and this would bring all large bureaucratic 
organizations to a standstill.

-- Andrew Odlyzko, quote from Peter Gutman, 
X.509 Style Guide 

… og en utfordring til
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