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Krisberedskapsmyndigheten forsvinner...

< Myndigheten for samhallsskydd och beredskap (MSB)
ersatter KBM, Raddningsverket and Styrelsen for
psykologiskt forsvar fr o m 2009-01-01

« Verksamhetsorter framst Stockholm och Karlstad

< | Regeringens proposition 2007/08:92 Starkt
beredskap for sakerhets skull
- MSB:s mandat inom informationssakerhet liknande
som KBM:s men med ytterligare kraft:
Kommer troligen att f& foreskriftsratt inom informationssakerhet

= Vervas laggs ned fran arsskiftet
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Ur regeringens regleringsbrev till KBM for 2007 :

"Krisberedskapsmyndigheten skall inom ramen for sitt
informationssakerhetsarbete och utifran nuvarande ansvars-
forhallanden inom omradet lamna forslag till en handlingsplan for
genomfdrande och forvaltande av den nationella strategin for
informationssékerhet.

Arbetet skall bedrivas i samverkan med berérda myndigheter,
kommuner, landsting samt med naringslivet. Tillsyns- och
sektorsmyndigheternas ansvar skall sarskilt beaktas och de skall
beredas mojlighet att [amna synpunkter pa forslaget. En
lagesrapport skall redovisas senast den 30 augusti 2007 och
uppdraget skall slutredovisas i samband med arsredovisningen
2008.”
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Handlingsplanen

- Levererades till regeringen 2008-04-02
- Beror hela samhallet

- Baseras pa
- Regeringsuppdraget fran Forsvarsdepartementet
- Andra nationella och internationella dokument
- En omfattande samverkan med en mangd aktorer
- Nyligen intraffade handelser och trender inom omradet

- Bestar av 47 atgardsforslag fordelade pa sju
atgardsomraden (kapitel)
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Handlingsplanen

- Atgarderna ar adresserade till regeringen, KBM/MSB,
andra myndigheter, och andra aktorer

- Levererades till regeringen med formellt samrad fran
SAMFI (FM, FMV, FRA, PTS, Polisen/Sapo, Verva)
< Nuvarande status
. Vissa atgarder redan initierade

. Ett flertal atgarder i myndigheters regleringsbrev for 2009
- Myndighetsinstruktionen for MSB
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Informationssakerhet ska framja

- Samhallets effektivitet och kvalitet i
informationshantering

= Naringslivets lbnsamhet och tillvaxt

< Samhallets brottsbekampning och beredskap mot
allvarliga storningar och kriser

= Medborgares fri- och rattigheter samt personliga
integritet

= Medborgares och verksamheters fortroende for
informationshantering och IT-system
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Viktiga aspekter for att lyckas

= Helhetssyn

- Standardisering

- Kompetens och medvetenhet
= Samverkan

- Resurser

= Regelverk
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Atgardsomraden

= Forfattningsoversyn och foreskriftsratt

= Informationssékerhet i verksamheter

= Kompetensforsorjning

= Informationsdelning, samverkan och respons
= Kommunikationssakerhet

- Sakerhet i produkter och system

- FOrvaltning av handlingsplanen
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FOorfattningsodversyn och foreskriftsratt

= Regeringen bor tillsatta en utredning som gor en
heltackande analys av forfattningar som beror
informationssakerhetsomradet

= Regeringen bor ge MSB ratt att utfarda foreskrifter
och allmanna rad for att myndigheter ska kunna
uppna grundlaggande och sarskilda tillaggskrav pa
iInformationssékerhet
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Informationssakerhet i verksamheter

= Myndighetsledningars formella ansvarstagande for
hantering av informationssakerhetsrisker™

- FoOrtydligande av informationssékerhet i vagledningar
for risk- och sarbarhetsanalyser

» Rekommendationer for kravstallning vid upphandlingar
< Informationsmaterial till myndighetsledningar

= Rekommendationer for tillampning av LIS

- Stddmaterial for inforande av LIS

= Utveckling och inférande av ett varderingssystem

= Gemensam modell for klassificering

- Grundlaggande niva for informationssakerhet

*Regeringsuppdrag
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Kompetensforsorjning

= Nationellt kunskapscentrum for informationssakerhet*
< Utokning av kampanjen Surfa lugnt

= Stimulering av folkbildning inom informationssakerhet
- Rekommendationer till grundskola och gymnasium

» Rekommendationer till hogskolor och universitet

- ldentifiering av kompetensbehov hos yrkesverksamma
= Utbildningar i informationssakerhet

= Nationell forskningsstrategi

= Koordinering av forskningsmedel

- Inrattande av forskarskola

*Regeringsuppdrag
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Informationsdelning, samverkan och respons

< Operativ nationell samordning™
- Upprattande av en IT-beredskapsorganisation
= Obligatorisk incidentrapportering

- Utveckling av formagan att forebygga och bekampa IT-
relaterad brottslighet*

- Polisiart deltagande i samverkan infor krissituationer

- Informationsdelning kring IT-relaterade brott

= Natverksamverkan

< Samverkan mellan privat och offentlig sektor

= Upprattande av FIDI-Finans

< Bevaka EU:s informationssakerhetsarbete

- Etablera ett forum for samverkan inom ramen for EPCIP*
< Internationell samverkan

*Regeringsuppdrag
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Kommunikationssakerhet

- Genomfor atgarder och utveckla handlingsplanen fran
Strategin for 6kad sakerhet i Internets infrastruktur

- Framtagande av informationspaket gallande
signhalskydd

- Bildande av samverkansorgan inom kryptoomradet
= Rekommendationer f6r signalskydd

= Plan for utveckling av SGSI (Swedish Government
Secure Intranet

= Fardplan for e-legitimation

- Sakerhetsgranskning av elektronisk identifiering och
signering
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Sakerhet i produkter och system

- Tillampning av certifierade produkter
- Bibliotek med CC-evaluerade kravprofiler

- Statlig samordnad satsning pa sakerhet i digitala

kontrollsystem (SCADA) inom samhallsviktiga
verksamheter™

*Regeringsuppdrag
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FoOorvaltning av handlingsplanen

= FoOrvaltning av handlingsplanen under 2008*
-  KBM i samverkan med berorda myndigheter

- Fortsatt forvaltning av handlingsplanen®*
«  MSB i samverkan med samhallets aktorer
- Arlig uppféljning och uppdatering av handlingsplanen

- Uppdatering av strategin™
«  MSB i samverkan med berdérda myndigheter, 2009

*Regeringsuppdrag
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Las mer

Handlingsplanen kan hamtas pa

www.krisberedskapsmyndigheten.se

Finns pa svenska och engelska
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