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. Ett omseS|d|gt beroende

 Informationssakerhet - en juridisk
— Session A

* Reglering av informationssakerhet
— Session B



Informationssakerhet
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. Sakerhetsskyddslagen (XX):
— Konfidentialitetsskydd
— Sekretessbelagd information
— Rikets sakerhet

o Sakerhetsinformatik

— Konfidentialitet

— Riktighet

— Tillganglighet
Infosakutredningen SOU XXX




Var verktygslada
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Temk _(brandvéggar, antivirusprogra
IDS, BKS...)

Organisatorisk (behorighetsadministr
Informationssakerhetspolicy, utbildni

Etik (respekt for integritet...)

Ekonomi (forsakringspremier, krav
handel ex PCl DSS)

Juridik




Juridikens roll |
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. Stéi Ia krav (personuppgiftslagen 31 8)

» Definiera (elektronisk signatur I lag om
kvalificerade elektroniska signaturer)

« Peka ut ansvar (tillhandahallare av all
tillgangliga kommunikationsnat,
personuppgiftsansvariga)

o Straffbelagga (dataintrang BrB 4:9




Juridiken - utmaningar
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. Brlst pa systematik (samband, luckor)
 Holistiskt perspektiv (6ver rattsomraden)
« Tvardisciplinar samordning (teknik..)
 Terminologi (sekretess, integritet)
 ROrligt mal (snabb utveckling)

e Manga aktorer

* Ejetablerad metod (ny reglering..)

* Behov av forandring?



Avhandlingen
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4 Ejltradltlonell uppgift
e Qutforskat omrade

« Teknik/sakerhetsinformatik (n6dvandig

o Sakerhetsskyddslagens definition av
Informationssakerhet (sekretessbelagt
sakerhet, konfidentialitetsskydd)

« Holistiskt — informationsinfrastrukturer (
 Behov av metod - RISA




RISA Rattsinformatisk
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« Mal: Att forma juridiken till ett andamalsenli
sakerhetsverktyg
— Systematik (samband)
— Helhetssyn (gransoverskridande)
— Transparens (nabarhet)
— Pro-aktivitet

o Arbetssatt
1. Definition av informationssakerhet
2.Kunskap och forstaelse
3. Strukturerat arbete




1. RISA Strukturering
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 |dentifiering:
— Konfidentialitet, riktighet och tillganglighet
« Vilket mal:
— Fysisk sakerhet

— Logisk sakerhet
— Administrativ sakerhet

* Vilket medel:
— Krav
— Definition
— Ansvar
— Straffbelaggande

— Exempel — dataintrang 4:9c BrB



2. RISA Relatering
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. Rattsllg reglering 1 en
Informationssakerhetskontext
1.Miljokartlaggning
2.Analys

3.ldentifierade brister (faktiska och teo

— Luckor
— Oklarheter




3. RISA Implementering
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. 1. Vilka av bristerna i regleringen bor

atgardas?
o 2. Ska bristen atgardas med rattsli
medel?

3. Hur ska en sadan reglering utfo

e Checklista



Juridik och
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"« Session A: Informationssakerhet - en juridis
uppgift:

— Behovet av informationssakerhet for att trygga
manskliga fri- och rattigheter, Ahti Saarenpaa,
Institutet for rattsinformatik, Lapplands universit

— Rattens roll i skyddet mot natverksintrang, Conn
Larsson, Kronofogden, och André Rickardsson,
Bitsec

— Digitale sertifikater og sertifikattjenester, Ro
Riisnaes, Wikborg, Rein & Co

— Digitala bevis, Stefan Krongvist, Rikskrimin

— Paneldiskussion, Per Furberg (moderator),
Setterwalls




Session B: Reglering av informationssakerhet

Juridik och
To etss

Information Security Regulations: Explaining Compliance
Non-Compliance, Tommy Tranvik, NRCCL, Oslo universit

Foreskrifter om informationssakerhet, Wiggo Oberg, KBM

Ledningssystem for informationssakerhet, Fredrik Bjor
Visente

En nationell handlingsplan for informationssakerhet
Oscarson, KBM

Ett holistiskt perspektiv pa informationssakerhet, Lo
Yngstrom, DSV

Paneldiskussion
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