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Visente levererar radgivningstjanster
inom informationssakerhet.

Kunder ar foretag och myndigheter.

Typiska uppdrag ar analys, utveckling
och implementering av systematiskt
informationssakerhetsarbete:

- Analyser: Nulage, risk, verksamheten
- Informationssakerhetspolicy

- Riktlinjer inom informationssakerhet
- Utbildning av medarbetare

- Tekniska granskningar och revision.
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FORFATTNINGSKRAV SOM
DRIVKRAFT



Kravkallor Informationssakerhet
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Forfattningskrav som drivkraft

n Personuppgiftslag
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Det ar ofta forfattningskrav som far kunderna att besluta sig for att satsa pa informationssakerhet
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Vad finns det da for forfattningskrav
pa informationssakerhet?

* Generella
— foreskrifter (ex. Vervafs 2007:2)
— Lagar (ex. Personuppgiftslagen)
* Branschspecifika

— foreskrifter (ex. inom halso- och sjukvardssektorn)
— Lagar (ex. personuppgifter vid riksdagsval)

e (Med flera)



Exempel: Informationssakerhetspolicy

3 Mal

Inférandet av ledningssystemet fér informationssikerhet syftar till att uppfylla f6ljande mal:

»  Allméinhetens fértroende: Att genom god informationssikerhet medverka till att bevara och éka tilltron till
allménna val och folkomréstningar.
= | Forfattningars efterlevande: Att leva upp fill de krav som stills pa informationssikerheten i foljande —
I standarder och forfattningar:
: * Informationssikerhetsstandarden SS-ISO/IEC 27001,
*  Vervas foreskrift (2007:2) om statliga myndigheters arbete med sékert elektroniskt
informationsutbyte,
»  S#kerhetsskyddslagen (1996:627).
*  Personuppgiftslagen (1998:204),
*  Férordning (2006:942) om krisberedskap och hojd beredskap,
* Forordming (1995:1300) om statliga myndigheters riskhantering, samt
* Lag(2001:183) om behandling av personuppgifter 1 verksamhet med val och
folkomréstningar
»  God formationsstikerirer: Attt ggagrumden tilettsystenmtisktarbete med miorimtromssikerletsom
resulterar 1 en f6r verksamheten kontinuerligt anpassad niva och uppbyggnad.
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Kravkallor Informationssakerhet
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ATT HANTERA FORFATTNINGSKRAYV



Hur kan man hantera legala krav inom
ramen for informationssakerhetsarbetet?

e Det beror pa lite var i arbetet man ar:

— Ska man faststalla lagkraven generellt for
verksamheten och forsdka se ifall de ar uppfyllda

— Haller man pa med en analys av kraven pa en
enskild informationsresurs eller IT-system?

e Det finns verktyg for att analyseras kraven,
exempelvis RISA av Helena Andersson.



Karnan i metodik for att identifiera
forfattningskrav inom informationssakerhet

Utga fran en bruttolista pa tankbara lagrum som
kan komma ifraga.

Ga igenom lagrummens lydelse och avgor ifall de
alls ar tillampliga pa analyobjektet (ex. ett IT-
system).

Markera lagrum som ar tillampliga.

Undersok, bedom och beskriv hur och ifall de
aktuella kraven kan anses vara uppfyllda (eller
kan riskera att inte uppfyllas)

Koppla in juristerna vid behov!
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Exempel: Tillvavagangssatt

2. Analyser

2.1 Forfattningskrav

Information: Forfattningskrav kan finnas bade for verksamheten i stort savil som for den
analyserade informati Gqs:__gaqgeq specifikt. Malet med denna analvs ir a_tideq*fera alla
de forfattningskrav som maste uppfrllas av myndigheten och som relaterar till tllgangens

informationssakerhet

Steg fdr att analysera forfattningskrav

1) Lis igenom lagrummets innehall och betvdelse. Man kan ta del av forfattningarma i
helhet genom att klicka pa respektive 'agﬂ namn (samtidigt som [cted] halls ned).

2) Beddm och markera med ett krvss om lagrommet dr tllamplipt for

_nfcnna onstillgangen Innehiller forfattningen sadant som stiller krav pa tillpangens

silkerhet:
3) Bedom och markera med ett krvss om lagrammet druppfvllt eller g).

4) Sknv eventuellt en kommentar. Vad baseras beddmmningen pi? WVarfor drlagrummet inte
uppfvllt:
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Exempel: Lista pa forfattningar

Lagrum Innehall
Jamvigslag (2004:319) Lag som reglerar den verksamhet vi bedriver
Jamriagsinspektionens Om hilsoundersokning och halsotillstand for personal med

foreskefter (BV-F5 2000:4) | arbetsuppg:fter av betrdelse for trafksikerheten avser krav
pa personal som ska planeras.

Jimvigsinspektionens Om utbildning for personal med arbetsuppgfterav
foreskrifter (BV-FS 2000:3) | betvdelse for trafiksikerheten avser krav pa personal som
ska planeras.

Personuppgftslag Stiller krav pa vilken information som far finnas i systemet,
1998:204) dess fktighet samt hur den hanteras.
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Exempel: Bedomning

Analys av forfattningskrav

Lag

Tillimplig

Eommentar

Jamvagslag (2004:319)

Jarmvigsinspektionens
foreskrfter (BV-FS
2000:4

Jarmvigsinspektionens
foreskrfter (BV-FS
2000:3)

A

Personuppgftslag
1998:204)

Om tillamplig, {71l i uppgifter om
behandlingen pa nista sida.

e-Stockholm '08 Legal Conference

17



Exempel: Personuppgifter

Forteckning enligt 39 § Personuppygiftslagen

Information: Denna fortafning s2a enligt lag upprdftas och argiveras hos myndigheten fir vare
informationstillpdng som innebdlier personuppgifter (uppgifter som dire&t eller indire £t Ran banforas till en

[isisk person). IfiL endast om E@fw:»m.féwf;.ffjgﬁ;fgm inmefartar peronnthoifier.
Personuppgifts- | Namn: Oirganisationsnumimer:
ansvarig NN SO

Postutdelningsadress:

Postnuammer: O rtname Telefonnumemer:
100 00 Stockholm 08-12345678

Registr et och Uppgifterna nedan ir:
behandlingen | = Tppgifier om nv behandling T Andring av eller tillige £l tidigare
anmalan O Avanmilan

Registrets /behandlingens nammn:

Andamalet/dndamalen med behandlinger:

Den/de kategoner (grupper) av personer som berors av behandlingen:
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EN IAKTTAGELSE OM
UTVECKLINGEN
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Vagen till forfattningskrav

.Detaljerad

Hanvisande forfattning

. forfattning
Standard

. Best

practice

.Praktik
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Trender

e Battre och mer heltackande lagar

— Hal tapps till (ex. BrB om dataintrang)
— "Skyddsobjekt” andras

— Lagar harmoniseras inom EU

e Allt mer detaljerad forfattning kring
informationssakerhet

* Flera liknande forfattningar kring just
riskhantering som relaterar till
informationssakerhet skapar fragor.



Utmaningen

* Inom juridik och informationssakerhet star vi idag
infor en pedagogisk utmaning.

e Det galler att alla som ska lyda forfattningen ges
mojlighet att forst ta till sig den och forsta dess
innebord.

* Inte minst pa myndighetssidan finns det risk att
brist pa att forklara olika riskhanteringskrav och
informationssakerhetskrav och hur de forhaller
sig till varandra gor att det blir svart att navigera
ratt.



fredrik . bjorck @ visente . com
08 50007373

Del IV

FRAGOR OCH SVAR!
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