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Nar din [P-adress eller dina
personuppgifter dterfinns i en logg
ar du skyldig

Ovanstdaende galler i synnerhet
om du ar en man



IT-sakerhet ar en illusion

Alla datorprogram med mer an 100
rader kod har brister
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IT-sakerhet ar en illusion

e Ett mycket bra skydd av WLAN enligt PTS

— | E E E 802 . 1 1| WPA2 och IEEE 802.11i anses vara mycket

sakert. Det finns idag inga kdnda

metoder fér att attackera WPA2,
— AES krypto Kalla (PTS)

— Lang nyckel > 16 tecken

Sla pa krypteringen
Du bér sla pa routerns inbyggda

—_ Alfa numeris k krypteringsfunktion. Det finns i dag tre olika
krypteringar — WEP, WPA och WPAZ2. Den
_ 2 S svagaste krypteringen ar WEP. Den &r relativt
Sto ra sma bo kStave r |att att knacka, men skyddar mot spontan
avlyssning. WPA &r betydligt sdkrare 4n WEP,
- VP N men inte lika bra som WPA2 — den starkaste

krypteringen. WPA2 ger ett mycket bra skydd.

— O S V Kdilla: nip:/fwww.prsse/svinternetintermetsakerhet/For-
* hemmet/ansluta-tradlosthemma/Hur-skyddar-jag-mig/
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IT-sakerhet ar en illusion

DEMO
Gone in 60 seconds

2008-12-13 Juristfirman Conny Larsson / Bitsec André Rickardsson



IT-sakerhet ar en illusion

 Har inte attackerat krypteringen

e Utnyttjar en sakerhetsbrist i
implementationen

* Ingen kryptering eller autentisering sker av
kontrolltrafik mellan klienten och
accesspunkten

e Inget fel pa WPA2 men ar WLAN sdkert ©

WPA?2 och |EEE 802.11i anses vara mycket sikert. Det finns

idag inga kdnda metoder for att attackera WPA2Z,
Kalla {PTS)
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IT-sakerhet ar en illusion

e |T-osakerhet och Juridik
e VVad har detta for konsekvenser for
— Lagstiftning
— Avtal
— Bevissakring
— Beviskrav & bevisvardering
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Rattskallor

1992 — Datastraffrattsutredningen (SOU 1992:110); Uppmarksammar bl.a. om att vissa IT-brott inte omfattas
2001 — Convention on Cybercrime (ETS no.: 185): Lagharmonisering med krav pa vissa nationella regler

2002 — Utkast Rambeslut (EGT C203E, 27/8 2002): EU-beslut om nationella regler med CCC som forebild
2002 — Justitiedep:s uppdrag att behandla fragan om Sveriges tilltrade till/implementering av CCC, 20/12 2002

2003 — Tillaggsprotokoll (ETS no.: 189, 28/1 2003): Komplettering avseende rasism och framlingsfientlighet
2003 — Okad effektivitet och rattssakerhet i brottsbekampningen — preventiva atgarder mm (SOU 2003:74)

2004 — Forslag att riksdagen skall godkanna forslaget till rambeslut (Prop. 2003/04:164); - Vissa kompletteringar
aterstar i lagreglerna, Riksdagen godkande rambeslutet 27/10 2004

2005 — Rambeslut (2005/222/RIF, 24/2 2005): Radet antar EU-beslut om nationella regler med CCC som férebild
2005 — Angrepp mot informationssystem (Ds 2005:5); Forslag till nodvandiga lagandringar

2005 — Brott och brottsutredning i IT-miljo (Ds 2005:6); Slutligt betankande

2005 — Elektronisk kommunikation i brottsutredningar (SOU 2005:38)

2007 — Angrepp mot informationssystem (Prop. 2006/07:66): Utvidgning i BrB 4:9c, ikraft 1/7 2007

(t)
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Cyber Crime Convention
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Convention on Cyber Crime

ETS no 185

(Europaradets konvention

om IT-relaterad brottslighet)
- Antogs av Ministerradet 8/11 2001
- Tradde i kraft 1/7 2004

Sverige har skrivit pa:
- Konventionen, 23/11 -01
- tillaggsprotokoll, 28/1 -03

men annu ej ratificerat!

2008-12-13

C.

Chapter Il — Measures to be taken at the national level

Section 1 — Substantive criminal law

Title 1 — Offences against the confidentiality, integrity and availability of
computer data and systems

Article 2 — lllegal access (Olagligt intrang i datorsystem)

Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally,
the access to the whole or any part of a computer system without right. A Party may
require that the offence be committed by infringing security measures, with the intent
of obtaining computer data or other dishonest intent, or in relation to a computer
system that is connected to another computer system.

Article 3 —lllegal interception (Olovlig avlyssning av datorbehandlingsbara
uppgifter och av elektromagnetiska emissioner fran datorer och datorsystem)
Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally,
the interception without right, made by technical means, of non-public transmissions
of computer data to, from or within a computer system, including electromagnetic
emissions from a computer system carrying such computer data. A Party may require
that the offence be committed with dishonest intent, or in relation to a computer
system that is connected to another computer system.

Article 4 — Data interference (Datastdrning)

1. Each Party shall adopt such legislative and other measures as may be necessary
to establish as criminal offences under its domestic law, when committed
intentionally, the damaging, deletion, deterioration, alteration or suppression of
computer data without right.

2. A Party may reserve the right to require that the conduct described in paragraph 1
result in serious harm.

Article 5 — System interference (Systemstorning)

Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally,
the serious hindering without right of the functioning of a computer system by
inputting, transmitting, damaging, deleting, deteriorating, altering or suppressing
computer data.
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BrB 4 kap

88 Den som olovligen bereder sig tillgang till ett meddelande, som ett post- eller
telebefordrings-foretag formedlar som postférsandelse eller telemeddelande, doms for
brytande av post- eller telehemlighet till boter eller fangelse i hogst tva ar.

(Lag 1993:601).

BrB 4 kap

98 Den som, utan att fall & fér handen som i 8 § sags, olovligen bryter brev eller
telegram eller eljest bereder sig tillgang till nagot som forvaras forseglat eller under las
eller eljest tillslutet, domes for intrang i forvar till boter eller fangelse i hogst tva ar.

9a8§ Densomiannat fall &n som sags i 8 8§ olovligen medelst tekniskt hjalpmedel for
atergivning av ljud i hemlighet avlyssnar eller upptager tal i enrum, samtal mellan andra
eller férhandlingar vid sammantréade eller annan sammankomst, vartill allmanheten icke
ager tilltrade och som han sjalv icke deltager i eller som han obehérigen berett sig
tilltrade till, domes for olovlig avlyssning till boter eller fangelse i hogst tva ar.

Lag (1975:239).

9b & Om nagon anbringar tekniskt hjalpmedel med uppsat att bryta telehemlighet pa
satt som sags i 8 § eller att utfora brott som ségs i 9 a §, domes for foérberedelse till
sadant brott till boter eller fangelse i hogst tva ar, om han ej ar forfallen till ansvar for
fullbordat brott. Lag (1975:239).

9c 8§ Densomiannat fall &n som sags i 8 och 9 88 olovligen bereder sig tillgang till
en uppgift som ar avsedd for automatisk databehandling eller olovligen andrar eller
utplanar eller i register for in en sddan uppgift doms for dataintrang till boter eller
fangelse i hogst tva ar. Detsamma galler den som olovligen genom nagon annan
liknande atgard allvarligt stor eller hindrar anvandningen av en sadan uppgift.
Lag (1998:206).
Och andrad genom lag (2007:213).

Borde inte reglerna om
"informationsintrang"
géalla lika oberoende
av teknik?

Informationen har val
samma varde oavsett
“forpackning"?

Finns det nagon
anledning att behandla
information olika
beroende pa vilket
medium som har
anvants?

Darmed borde val
dessa regler kunna
sammanforas till en
enda — eller...?



Andring BrB 4:9¢

Angrepp mot informationssystem
(Ds 2005:5 och prop. 2006/07:66)
o Syftar till att genomféra EU:s rambeslut om angrepp mot informationssystem
« Darfor kravs ett utvidgat straffansvar i forhallande till gallande ratt pa omradet
« Utvidgningen foreslas ske i bestammelsen om dataintrang i brottsbalken (4:9 c)
- dels att omfatta den som olovligen blockerar en uppgift som ar
avsedd for automatiserad behandling,
- dels den som olovligen allvarligt stor eller hindrar anvandningen av
en sadan uppgift
- aven forsok och forberedelse till sadana brott straffbelaggs
- medverkan till sddana brott blir ocksa straffbart
» Kriminaliseringen innebar exempelvis att s.k. tillganglighetsattacker blir
straffbara (som sker t ex genom datavirus och DOS-attacker)
« Vidare fortydligas dataintrangsbestammelsen och moderniseras sprakligt
genom att uttrycket "uppgift som ar avsedd for automatiserad behandling"
ersatter det tidigare anvanda upptagningsbegreppet
* Infordes i BrB 4:9c genom lag (2007:213), som tradde ikraft 1/7 2007
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Aterstar

Andringen i 4:9c

BrB4kap9c8 Densomiannatfall &n som
sags i 8 och 9 88 olovligen bereder sig tillgang till
en uppgift som ar avsedd for automatisk
databehandling eller olovligen andrar eller
utplanar eller i register for in en sadan uppgift
doms for dataintrang till boter eller fangelse i
hogst tva ar. Detsamma géller den som olovligen

genom nagon annan liknande atgérd allvarligt
stor eller hindrar anvdndningen av en sadan

uppaift.

Detta medfor att datastdérning och systemstorning

(datavirus, DOS-attacker etc) blivit straffbara

- Uppfyller helt eller delvis art 4 och 51 CCC, jamte
art 3 och 4 i Rambeslutet
(jfr Ds 2005:6 s. 95 ff och 206)

Traditionellt dataintrang (och aven brytande av

telenemlighet) tacks redan av befintlig text

- Uppfyller art 2 i CCC, jamte art 2 i Rambeslutet
(jfr Ds 2005:6 s. 93-95 ff och 205 f)

Forslaget i Ds 2005:6

BrB4kap9c 8 Densomiannatfall &n som
sags i 8 och 9 88 olovligen bereder sig tillgang till
upptagning for automatiserad databehandling
eller olovligen andrar eller utplanar eller i register
for in en sadan upptagning eller med tekniskt
hjalpmedel avlyssnar elektromagnetiska
emissioner eller andra icke allméant tillgangliga
signaler till eller fran en dator eller inom ett
datorsystem i syfte att fa del av information déms
for dataintrang till boter eller fangelse i hogst tva
ar. Med upptagning avses harvid aven uppgifter
som ar under befordran via elektroniskt eller
annat liknande hjalpmedel for att anvandas for
automatiserad informationsbehandling.

Detta medfor att avlyssning av annan dator-

trafik jamte ROS mm annu inte blivit straffbara!

- Aterstar att uppfylla delar av art 3i CCC
(jfr Ds 2005:6 s. 95-97 och 208) )

Juristfirman Conny Larsson / Bitsec André Rickardsson
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Tillampa andra regler?
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Kan alternativa straffbestammelser tillampas t ex
mot datavirus, maskar, logiska bomber eller DOS-
attacker? (jfr Ds 2005:6 s. 102 f)
» Skadegorelse (BrB 12:1)
- langsokt, eftersom skadan inte ar fysisk
» Sabotage (BrB 13:5)
- osannolikt, eftersom det sallan drabbar "vitala
samhallsintressen”
» Egenmaéktigt forfarande (BrB 8:8)
- knappast, da angreppsobjektet maste vara nagot
med fysisk substans
- jfr Stockholms TR, B 353-06: DOS-attack bedémd
som egenmaktigt forfarande da det "rubbat annans
besittning” till datorsystem

Andringen i BrB 4:9c bor ha medfort att
detta blivit straffbart som datastorning
och systemstdrning och att det darmed
inte langre ar intressant att férsdka
tillAmpa andra bestammelser...?




Radiotrafik

Vad galler for information som férmedlas via radio?
(jfr Ds 2005:6 s. 93 och Ds 2005:5 s. 57 f)
« Radiomeddelanden faller utanfor det straffbara omradet!
» Omfattas dock av en sarskild tystnadsplikt! (LEK 6:23)
- géller inte bara teleoperat6r utan aven alla andra
(prop. 2002/03:110 s 397, som h v t prop.1992/93:200 s 311 f och 166 f)

- Hur kan man veta nar en uppgift i detta allmant tillgangliga media ar
hemligt!!1???7?




Hip hip hora-malet
Tingsratten

lgen kontroll sker av det viktigaste beviset en DVD-skivan som
pastods innehalla den nedladdade filmen Hip Hip Hora

— Ingen kontrollera DVD-skivan, inte polisen, aklagaren, domstolen eller
advokaten
lgen husrannsakan genomfors

Det finns inget i anmalan eller utredningen som beskriver hur
angivna datum, tider verifierats eller vilken tidszon det avser
darfor kan man inte kontrollera uppgiften med
Bredbandsbolaget

| polisforhoret med den atalade omnamns 6verhuvudtaget
inte utdelning av filer eller filmen Hip Hip Hora
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Beviskrav & bevisvardering

STALLT UTOM VARJE RIMLIGT TVIVEL!!!
* HD har dels fastslagit att detta beviskrav
géaller!

* HD har aven i flera domar fastslagit att lagre
beviskrav inte far tillampas bara for att
bevisningen ar kranglig!

« Det skall darmed kunna uteslutas att ndgon
annan forklaring kan foreligga!

NJA 1980 s. 725 — beviskravet faststalls!
NJA 1982 s. 164 — narkotikamal
NJA 1982 s. 525 — valdtaktsmal

NJA 1959 s. 63

NJA 1970 s. 58

NJA 1980 s. 514
NJA 1980 s. 725
NJA 1982 s.114
NJA 1982 s. 164
NJA 1982 s. 525
NJA 1986 s. 821
NJA 1990 s. 210

NJA 1990 s. 555
NJA 1991 s. 83
NJA 1992 s. 446
NJA 1993 s. 86
NJA 1993 s. 616
NJA 1996 s. 27
NJA 1996 s. 176
NJA 2002 s. 449
NJA 2004 s. 231
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Rattspraxis — Hip hip hora-malet
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Upphovsrattsintrang, fildelning mm:

For att kunna adomas ansvar fér den garning som aklagaren har lagt den
tilltalade till last kravs dels att det ar styrkt att det IP-nummer som
framgar av utredningen har tilldelats datorutrustning som tillhor eller
disponerats av den tilltalade, dels att det kan uteslutas att nagon annan
anvant sig av denna utrustning vid den angivna tidpunkten.

(Svea Hovratt 2006-10-02, mal nr B 8799-05)

e Du maste inte bara styrka IP-adressen!
e Du maste aven kunna styrka att det inte kan vara nagon annan!



Sakerhetsfragan

AR UPPGIFTERNA TILLFORLITLIGA?

- Kan systemen/informationen forstas och
kontrolleras?
Storre komplexitet = mindre tillforlitlighet!

- Hur kontrollerar TO:s/ISP sina system?
Mindre kontroll = mindre tillforlitlighet!

Olyckligtvis en sann bild fran en svensk rattssal

nagon gang under 90-talet. Den atalade domdes
- Hur skyddas systemen/informationen? till fangelse for (dator)bedrageri. Visste verkligen
- Storningar? domstolen vad de démde?

- Obehorig tillgang?

Samre sakerhet = mindre

tillforlitlighet! Som jurister; . .
. ) N - Ifragasatter vi informationen ordentligt?
D.v.s. lagre bevisvéarde!!! - Vet vi vilka fragor vi skall stalla?
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Blind tro pa loggar

Litar utredare for mycket pa

logguppgifter
Eller

Har loggsystem helt felfri kod?



Polisen fick fel ip-adress
oskyldig barnporrmisstankt

Du &r har. SvD.se > Nyheter > Inrikes > Oskyldigt anklagad for barnporr

Oskyldigt anklagad for barnporr

Polisen: "Vi kan bara be om ursakt”
Pubicerad: 1S maj 2008, 16.14. Senast andrad: 15 maj 2008, 18.54

Rikskriminalen hade fel ip-nummer - en av de anklagade i
barnpornografitilislaget i tisdags blev felaktigt utpekad. "Vi kan bara
be om ursakt”, siger Rikskriminalpolisen som anmalt bade sig sjilva,
aklagaren och polisen i Vairmland. Men hos polisen i Karlstad anser
man att Rikskrim ar ansvariga.

Texistoriek: o A A u%_g Skriv ut o Blogglankar (1

Det var i tisdags som polisen i 14 lan gjorde tillslag B Las mer

mot ett antal adresser och grep ett trettiotal personer > 30 gripna i barnporr-
misstankta for barmnpomografibrott och 1 vissa fall aven razzia

valdtakt mot barn. Men ett av de ip-nummer som ledde till
husrannsakan pa en adress 1 Varmland var fel Det var nar mannen nekade som

2008-12-13 Juristfirman Conny Larsson / Bitsec André Rickardsson
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Polisen fick fel ip-adress

* P3 Rikskriminalpolisen ar man mycket skamsen 6ver
misstaget men menar samtidigt att felet skulle kunna
hdnda igen — och att det hédnt forut.

» Stefan Krongqvist chef fér Rikskriminalpolisens IT-
brottssektion

»”

* Enligt de senaste uppgifterna fran Stefan Kronqvist s
ror det sig om 6 fall pa ett par tusen

* Sa det kan réra sig om 1 pa 1000 som dar felaktiga
Andringen i rott efter nya uppgifter fran Stefan Krongvist under

sitt foredrag efter vart
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Teknisk undersokning
Utbildningshandbok Polishogskolan

e 7.1.5 Om Internet ar involverat

— “Nar det galler digitala bevis i Internet-miljo ar det
viktigt att ange vilken tidszon som avses, speciellt vid
kontakt med kollegor, teleoperatorer och ISP:er”

e 7.3.3.3 Teknisk undersokning

— "kontrollera datorns datum och klocka (inklusive
tidszon) och notera avvikelsen i forhallande till
"Froken ur”. Detta far inte géras med beslagets
disk(ar) inkopplade. Angaende tidszoner se siten
http://www.onlineconversion.com/timezone.htm”



Tid och datum ar viktiga

e For att kunna samkora logghandelser fran olika
system eller natverk kan man anvanda:
— Tid, datum, IP-adress, protokoll, port, session, anvandar-ID

mm.

e Nar tid anvands for att samkora olika register maste
tiden korrigeras med:
— Tidzon
— Sommar/vintertid

— Differens mot kand tidsreferens som t.ex. GPS eller
Frokenur



Vem kontrollerar Operatorernas TID?
Staller PTS krav?

e God funktion och teknisk sakerhet

— Tele- och Internetoperatorer bor bedriva ett kontinuerligt och systematiskt
sakerhetsarbete for att uppna sakrare elektroniska kommunikationer.

 Vad sager lagen?

— | lagen om elektronisk kommunikation (LEK) finns bestammelser om god
funktion och teknisk sakerhet som galler for alla som tillhandahaller
elektroniska kommunikationsnat eller -tjanster.

— |5 kap. 6a § LEK framgar foljande:
Den som tillhandahdller allmédnna kommunikationsndt eller allmdént
tillgéngliga elektroniska kommunikationstjénster skall se till att verksamheten
uppfyller rimliga krav pa god funktion och teknisk séikerhet samt pa uthdllighet
och tillgénglighet vid extraordindra hdndelser i fredstid. Regeringen eller den
myndighet som regeringen bestimmer far meddela féreskrifter om pa vilket
sdtt skyldigheten skall fullgéras och om undantag frén skyldigheterna.

— Syftet med bestammelserna ar att bidra till effektiva och sakra elektroniska
kommunikationer samt att skapa en grundlaggande sakerhetsniva for dessa.
Med sdkerhet avses i detta sammanhang framst uthallighet, tillganglighet och
driftsakerhet.



http://www.pts.se/sv/Regler/Lagar/Lag-om-elektronisk-kommunikation/

Om tid, IP-adress i DHCP, NAT eller
post i kunddatabasen ar felaktiga

Har det e
Kommer
Kommer

Finns det
Finns det

Kommer operatoren att upptacka detta?
Har det betydelse for driften?

conomisk betydelse?
<unden att upptacka detta?

oolisen bry sig i ett fildelningsmal?

Kommer Anti piratbyran eller IFPI att bry sig?

nagon som kravstaller ?
nagon som kontrollerar?

Bryr sig nagon?



Data retention

== === 2005 — Elektronisk kommunikation i brottsutredningar (SOU 2005:38) — lagring av trafikdata

=== 2007 — Lagring av trafikuppgifter for brottsbhekampning (SOU 2007:76)

SKYLDIGHET ATT LAGRA TRAFIKDATA

(t) = Omfattar annan information om meddelandet &n dess innehall

(avsandare/mottagare, tid, varaktighet, plats etc.)
e Lagforslag pa "g” (SOU 2005:38)

e Avses trada ikraft under hdsten 2007

Viss problematik
e Avsevard mangd meddelanden!!!

dag!!!
e Vem skall sta for kostnaderna????

- Teleoperatérerna, d v s kunderna!!!
e Proportionalitet?

problem for myndigheterna — man kan slésa hur man vill..

e Uppfyller svenska ataganden enligt Cyber Crime Convention

- TeliaSonera formedlar ensamt ca 75 milj meddelanden - varje

- Eftersom det ar teleoperatorerna som star for fiolerna ar det inga

- Rimligt att spara en oerh6rd mangd data fér ndgra tusen arenden? :

2008-12-13 Juristfirman Conny Larsson / Bitsec André Rickardsson

Om sékerheten ar bristfallig — hur
anvandbar och tillforlitlig ar da
informationen???
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IPRED

Ds 2007:29; Musik och film pa Internet — hot
eller mgjlighet?

Syftar till att genomfdra direktiv 2001/29/EG (IPRED)

1. Rattighetsinnehavaren (eller dennes organisation) far
information om att fildelning skett fran en viss IP-adress

2. Rattighetsinnehavaren dokumenterar fildelningen och IP-
adressen

3. Réttighetsinnehavaren vacker talan vid domstol mot den
misstankte fildelarens operatér

4. Operatoren ges tillfalle att yttra sig till domstolen

5. Om rattighetsinnehavarens bevisning anses tillracklig
foreldggs operatoren att [amna ut information om vilken kund
som innehar IP-adressen (den som tecknat abonnemanget)

6. Rattighetsinnehavaren far darefter vanda sig till kunden och
framstalla krav mot denne, t.ex. genom att krava att fildelningen
upphor eller krava ersattning for intranget

2008-12-13 Juristfirman Conny Larsson / Bitsec André Rickardsson

| tvistemal ar
beviskravet lagre an i
brottmal och risken

Okar darmed for
materiellt oriktiga

domar!
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Blind tro pa IT-verktyg

Litar utredare for mycket pa s.k. IT-
forensiska verktyg

Juristfirman Conny Larsson / Bitsec André Rickardsson

28



Encase (Hip Hip Hora)

For att visa pa betydelsen av att processen med

bevissakring dokumenteras kan vi se pa foljande exempel:

— Om den i utredningen beslagtagna DVD-skivan analyseras i
programmet "Encase” sa ser det ut som om skivan har

framstallts innan tidpunkten som anges for nedladdning i
anmalan

— Vid verifiering med ett annat program “CD/DVD Diagnostic” sa
anges en annan tidpunkt

Genom att lasa standaren och tolka den raa information
kan jag konstatera att bada programmen ger fel tid

Det finns en uppenbar risk att en utredare kan dra fel
slutsats om nar en skiva har skapats

| detta fall sag det ut som om skivan var skapad innan det
pastadda brottet



ILook Investigator (Linkopingsfallet)

ILook Investigator anvandes i detta fall av polisen
for analys av harddiskar och dess innehall

— lLook bryr sig inte om att en harddisk ar dynamisk och
rapporterar inte detta till utredaren

En harddisk som ar dynamisk maste importeras in

| systemet innan den kan lasas

Det ar en uppenbar risk att en utredare kan dra
en felaktiga slutsats om att en disk ar tillganglig
for en anvandare

| detta fall har aklagaren och SKL inte kunna
styrka att harddisken var atkomlig for
anvandaren



m POLIS .AVSPARRAT. POLIS I

Samma risk for att
forstora bevis som pa
en vanlig fysisk
brottsplats!

2008-12-13

IT-forensik

Att en viss anslutning/visst abonnemang/visst konto
anvants

Kompletterande bevisning nddvandig for att faststalla
den faktiske anvandaren/garningsmannen

Hur tillforlitlig ar den digitala bevisningen?

- Har systemen sakerhetsbrister?

- Kan den egentliga kallan sparas?

- Kan uppgifterna ha manipulerats?

Erk&nnandet sarskilt viktigt i dessa sammanhang!!!
Fipplainte med " brottsplatsen!!!!

- Du kan forst6ra bevisvardet!

- Radgor med expert innan du gor nagot sjalv

- Bevissakra HELA webb-platser

- Tidsstampla

- Spegelkopiera

- Bevissakra omedelbart

Juristfirman Conny Larsson / Bitsec André Rickardsson
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Slutsatser

IT ar inte nagot unikt, detta var sant pa 90-
talet och detta ar sant idag ocksa

Rattsvasendet maste ta hansyn till att IT-
system generellt har dalig sakerhet

Politikers och rattsvasendets IT-kunskaper
maste okas

| viss man maste lagstiftning och
rattstillampning anpassas
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