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Forslag pa nya civilrattsliga sanktioner i kampen mot

olaglig fildelning — en kritisk granskning

Daniel Westman

1. Inledning

Pa kort tid har tva uppmarksammade och kontroversiella lagforslag som skall underlatta rat-
tighetshavarnas kamp mot olaglig fildelning pa natet presenterats. Det forsta forslaget innebar
i korthet att en domstol skall kunna férelagga den som i kommersiell skala har tillhandahallit
en elektronisk kommunikationstjénst (t.ex. access till Internet) att [&mna ut information till en
immaterialrattsinnehavare om t.ex. identiteten pa de personer vars abonnemang har anvénts
for att bega intrang (informationsforelaggande). Det andra forslaget innebar i korthet att en
domstol pa begéran av en upphovsrattsinnehavare skall kunna alagga en accessleverantor att
t.ex. sdga upp avtalet med en abonnent om tjansten upprepade ganger har utnyttjats for att
gora skyddade prestationer tillgangliga for allménheten i strid med upphovsrétten.

| denna artikel presenteras och kommenteras de bada forslagen. Framstallningen begréansas till
de foreslagna reglernas betydelse for accessleverantérer och enskilda anvéndare som utnyttjar
deras tjanster. Regler om informationsforelaggande forslas i alla de immaterialrattsliga lagar-
na, men har diskuteras endast reglernas innebord och funktion vid intrang i upphovsratten. De
kritiska kommentarer som framfors utgar framst fran forslagens forhallande till grundlaggan-
de fri- och rattigheter, t.ex. yttrande- och informationsfrineten och skyddet for den personliga
integriteten, samt till kraven pa rattsakerhet.
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Det bor noteras att bada forslagen laggs fram inom ramen for mer omfattande utredningsupp-
drag. Forslaget om informationsforeldggande presenteras i departementspromemorian “Civil-
rattsliga sanktioner pa immaterialrattens omrade — genomforande av direktiv 2004/48/EG”
(Ds 2007:19), som i ljuset av det s.k. sanktionsdirektivet behandlar civilprocessuella regler
och sanktioner inom hela immaterialrétten. Ett informationsforeldggande skall enligt forslaget
kunna meddelas i olika situationer och riktas mot olika subjekt. Forslaget om att inféra moj-
ligheter till domstolsforelaggande som alagger accessleverantérer att saga upp avtalet med
sina kunder presenteras i departementspromemorian ”"Musik och film pa Internet - hot eller
mojlighet?” (Ds 2007:29). | promemorian gérs en bred 6versyn av upphovsratten pa Internet.
| promemorian avférdar utredaren t.ex. mojligheten att ersatta ensamratten till férfoganden
online med nagon form av "bredbandsavgift”. Samtidigt foreslas att konsumentskyddet i sam-
band med nedladdningar och s.k. streaming stérks och att en nédrmare utredning om hur detta
kan ske gors. Film- och musikbranscherna uppmanas ocksa att se 6ver de avtalsvillkor som
anvands vid utnyttjande av onlinetjanster och att gora eventuella tekniska skyddsatgarder som
anvands mer konsumentvanliga. Forslaget om foreldggande mot accessleverantorer &r emel-

lertid det enda konkreta lagstiftningsforslag som presenteras av utredningen.

2. Forslaget om informationsférelaggande

Om ett upphovsrattsintrang har begatts skall en domstol vid vite fa foreldagga vissa personer
att ldmna information om “ursprung och distributionsnét for den fysiska eller digitala vara
med avseende pa vilken intranget eller 6vertradelsen har begatts”. Det kan t.ex. handla om
information om namn pa och adress till den som tillhandahallit en vara eller tjanst online. In-
formationen skall syfta till att underlatta utredningen av intranget. | den personkrets som skall
kunna alaggas att lamna information ingar den som i kommersiell skala har tillhandahallit en
tjanst, exempelvis en elektronisk kommunikationstjanst, som har anvénts vid intranget eller
Overtradelsen”. Det innebdr att ett informationsforeldggande skall kunna riktas mot t.ex. en
person som i kommersiell skala tillnandahaller access till Internet. Med uttrycket kommersiell
skala avses “handlingar som utfors for att uppna en direkt eller indirekt kommersiell eller eko-
nomisk fordel, vilket i allmanhet utesluter handlingar som utférs av slutkonsumenter i god
tro” (Ds 2007:19 s. 323).

Beslut om informationsférelaggande skall endast kunna meddelas efter ansdkan av réattighets-
innehavare eller den som pa grund av upplatelse har ratt att utnyttja verket. Den sokanden
maste ha visat att ett intrang begatts, men det skall inte kravas att den som har begatt intranget
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ar identifierad. Inte heller skall det kravas att intrdnget har begatts uppsatligen eller av oakt-
samhet. P4 samma satt som nar det galler vitesforbud skall det vara tillrackligt att det i objek-

tiv mening foreligger ett intrang (Ds 2007:19 s. 320).

Om ett informationsforeldggande utfardas innebér det att en accessleverantors tystnadsplikt
enligt 6 kap. 20 § lagen om elektronisk kommunikation bryts (Ds 2007:19 s. 182 f.). Denna
tystnadsplikt omfattar uppgifter om abonnemang, innehallet i ett elektroniskt meddelande och

andra uppgifter som angar ett sarskilt telemeddelande.

Ett informationsforelaggande far enligt forslaget endast meddelas om “skélen for atgarden
uppvager den olagenhet eller det men i Gvrigt som atgarden innebar for den som drabbas eller
for nagot annat motstaende intresse”. Ett informationsforelaggande maste annorlunda uttryckt
vara proportionerligt. Ett férelaggande far inte innebér att nagon blir skyldig att Iamna infor-
mation som skulle avsldja egen eller nara anhorigs brottslighet.

Ett informationsforeldaggande kan enligt forslaget meddelas av den domstol dar rattegdng om
intranget pagar. Om rattegang om intranget inte pagar kan informationsforelaggande anda blir
aktuellt. Forslaget gar pa denna punkt langre an vad artikel 8 i sanktionsdirektivet kraver.
Skalen till att detta foreslas ar att ett pagadende mal annars latt skulle kunna tyngas med sadant
som inte ar relevant for malets avgorande och att en sadan ordning skulle strida mot grund-
laggande principer i svensk processratt (Ds 2007:19 s. 172 f.). Men effekten av att en pagaen-
de réattegang inte kravs blir ocksa att det uppkommer en mojlighet for réttighetshavare att kra-
va informationsforeldgganden riktade mot accessleverantorer, trots att det normalt saknas
rattslig grund for att vacka talan om intrang eller medverkan till intrang mot dessa. Om ett
informationsforelaggande begéars utan att en rattegang pagar skall motparten fa ratt att yttra
sig innan ett foreldggande beslutas. Muntlig forhandling skall hallas om det behévs med han-

syn till utredningen.

Den som efter ett foreldggande har lamnat information skall ha ratt till sk&lig erséttning for
kostnad och besvér. Erséttningen skall betalas av den part som begért informationen.

| forslaget om informationsforelaggande ingdr aven en sarskild reglering om personuppgifts-
behandling hos rattighetshavare som utreder intrang. Bakgrunden ar personuppgiftslagens
restriktiva instéllning till behandling av personuppgifter om lagévertradelser och det faktum
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att rattighetshavarna for att kunna begara ett informationsforelaggande maste kunna samla in
uppgifter av detta slag for att styrka att intrang ager rum (jfr Westman, Personuppgiftslagen
och kampen mot piratkopiering, Lov&Data nr. 84 2005, s. 7 ff.). Enligt forslaget infors ett
sarskilt undantag fran forbudet i 21 § personuppgiftslagen som innebér att personuppgifter om
lagovertradelser som innefattar brott mot upphovsrattslagen far behandlas om detta ar nod-
vandigt for att ett rattsligt ansprak skall kunna faststallas, goras gallande eller forsvaras i ett

enskilt fall. Ovriga regler i personuppgiftslagen skall fortfarande tillimpas pa behandlingen.

3. Forslaget om forbud mot fortsatt Internetaccess etc.

"En Internetleverantdr som agnar sig at ren vidarebefordran” foreslas fa en "ratt och en skyl-
dighet att med omedelbar verkan séga upp ett avtal om anvandning av sina tjanster, om den
tjanst som avses med avtalet upprepade ganger har utnyttjats for att bega intrang” i rattighets-
havarens ensamrétt att 6verfora verket till allmanheten eller att framfora verket offentligt och
"det &r sannolikt att intrangen kommer att fortsatta”. En sadan uppséagning skall dock inte fa

ske om det "med hansyn till omsténdigheterna skulle vara oskaligt”.

Den foreslagna bestammelsen skall enligt forfattningskommentaren endast tillampas nér det
galler sadana Internetleverantérer som "har avtal med bl.a. foretag, enskilda och myndigheter
om tillhandahallande av uppkoppling mot Internet” (Ds 2007:29 s. 366), dvs. endast accessle-
verantorer, inte tillhandahallare av rena 6verforingstjanster t.ex. overforingskapacitet inom ett

foretag.

En forutsattning for uppsagning ar att “intrang forekommit tidigare, vid upprepade tillfallen.
Framforallt omfattas situationer dar otillatna tillgangliggéranden sker systematiskt och vane-
maéssigt. Enstaka tillgangliggoranden, eller tillgdngliggéranden med en storre tidsrymd emel-
lan omfattas inte av bestdmmelsen” (ibid).

For att skyldigheten att sdga upp avtalet skall aktualiseras ar det enligt forslaget tillrackligt att
det i objektiv mening foreligger ett intrang. Uppsat eller oaktsamhet hos den som gor intrang
behover inte styrkas. Inte heller intrangets eventuella skadeverkningar behover styrkas. En
forutsattning ar emellertid att det ar sannolikt att intrangen kommer att fortsatta. Nar omfat-
tande intrang forekommit kan det enligt utredning normalt forutsattas att ocksa framtida in-
trang kommer att ske, men en motsatt bedémning kan goras om nagon forandring i forhallan-

dena som ror abonnenten har skett. Detsamma bor enligt utredningen galla om Internetleve-
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rantren har “dragit ner uppkopplingshastigheten sa att framtida omfattande intrang i prakti-
ken omojliggors” (Ds 2007:29 s. 366 f.).

Uppsagning skall enligt forslaget inte fa ske om det skulle vara oskaligt med hansyn till om-
standigheterna. Vid en sadan bedémning &r tanken att abonnentens intresse av fortsatt upp-
koppling skall kunna beaktas. Normalt torde en bedémning av om uppsagningen ar oskalig
forutsatta att abonnenten informeras om att en uppséagning kan bli aktuell pa grund av att upp-
kopplingen anvants for att bega upphovsrattsintrang. Abonnenten har da getts en majlighet att
vidta atgarder for att forhindra framtida intrang (Ds 2007:29 s. 367).

Fullgdrs inte den ovan beskrivna skyldigheten féreslads som enda sanktionen att en domstol,
pa talan av rattighetsinnehavaren eller den som pa grund av upplatelse har ratt att utnyttja ver-
ket, skall kunna foreldagga den som tillhandahaller tjansten att "vidta de atgarder som skéligen
kan begéras” for att denne skall uppfylla dessa skyldigheter (ibid). Enligt forfattningskom-
mentaren skall ett férelaggande dven kunna avse mindre ingripande atgarder, t.ex. nedsattning
av uppkopplingshastigheten (Ds 2007:29 s. 367 f.).

Vid bedémningen av det skett ett omfattande och systematiskt intrang kan enligt utredningen
alla intrang som skett i de rattigheter som tillkommer en rattighetshavare i den taleberattigade
kretsen beaktas, dvs. dven sadana rattigheter som tillkommer nagon annan &n den som for
talan (ibid). Hur en sadan provning skall kunna ske utan att nagon styrker att verket ar skyddat

och att rattighetshavaren motsatter sig utnyttjandet etc. framgar inte narmare av forslaget.

En Internetleverantdr skall vara skyldig att underratta innehavaren av accessavtalet om att en

talan om foreldggande har vackts.

4. Allmanna kommentarer

De ovan beskrivna forslagen skall ses mot bakgrund av att upphovsrattinnehavare har stora
och i manga fall vaxande svarigheter att komma tillratta med intrang som sker genom fildel-
ning mellan enskilda anvandare pa Internet. Den straffrattsliga vagen med polisanmalningar
mot anonyma anvandare som begar intrang har visat sig svarframkomlig. En forklaring till
detta ar att polis och aklagare har bristande resurser och inte kan prioritera denna typ av brott.
En annan forklaring r att det har visat sig svart att fa fallande domar i denna typ av mal. Det-

ta beror i sin tur pa att straffvardet for intrang som rattighetshavarna, nar moderna fildelnings-
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tekniker anvands, kan koppla till en viss abonnent anses vara lagt. Foljden blir att de straff-
processuella tvangsmedel som skulle behdva anvéndas for att sakra den bevisning som kréavs
for en fallande dom inte kan tillgripas (se Westman, Bevisfragor vid upphovsréttintrang ge-
nom fildelning m.m., Lov&Data nr. 88, 2006, s. 36 ff.).

Foretradare for film- och skivbolag framhaller mot denna bakgrund att det &r naturligt att ac-
cessleverantdrer "tar ett storre ansvar”. Vad som menas med detta &r inte alltid helt klart, men
vid sidan av regler av det slag som har beskrivits ovan, kan det handla om att &ndra reglerna
om accessleverantorernas frihet fran straff- och skadestandansvar (de s.k. ansvarsfrihetsreg-
lerna i e-handelsdirektivet, 2000/31/EG). Som skal for att alagga accessleverantorer nya skyl-
digheter anfors framst att dessa har faktiska mojligheter att stoppa pagaende intrang och att
identifiera abonnenter vars uppkopplingar anvands for att bega intrang. Ibland anges aven att
accessleverantorerna tjanar pengar pa de pagaende intrangen genom att de séljer bredbands-
uppkopplingar med hdga Overforingskapaciteter som behdvs for att ladda ner och sprida
skyddade verk. Accessleverantorerna brukar a sin sida papeka att de inte kan och av integri-
tetsskal inte far overvaka om deras anvandare begar upphovsrattsintrang. Leverantorerna bru-
kar ocksa invanda att de inte har kompetens eller legitimitet att ta stallning till kvalificerade
bedémningsfragor nar det galler vad som utgor upphovsrattsintrang. De framhaller vidare att
hdga dverforingskapaciteter aven behovs for att utnyttja legala film- och musiktjénster och att

de sjalva ofta driver sadana tjanster som de vill att deras kunder i forsta hand skall anvanda.

Med utgangspunkt i det befintliga upphovsrattssystemet kan det te sig naturligt att inféra de
regler som foreslas i departementspromemoriorna. Sveriges internationella atagande kan &ven
tala for att forslagen genomfors. Artikel 1 i sanktionsdirektivet kréver t.ex. att medlemsstater-
na tillhandahaller "de atgarder, forfaranden och sanktioner” som ar nodvandiga for att saker-
stélla skyddet for immateriella réttigheter. N&r det galler forelaggande mot Internetoperatérer
som gar ut pa att stoppa en anvandares pagaende intrang finns det en skyldighet for medlems-
staterna enligt artikel 8.3 i infosoc-direktivet att infora regler som gor det mojligt for rattig-
hetshavare “att begara ett forelaggande gentemot mellanh&nder vars tjanster utnyttjas av en
tredje part for att bega intrang” i upphovsratten. Lagradet har ifrdgasatt om Sverige fullgjort
sina ataganden i detta hanseende (prop. 2004/05:110 s. 563 ff.).

Vid prévningen av om de hdr behandlade forslagen bor genomfoéras ar det emellertid inte till-

rackligt att konstatera att rattighetshavarnas har ett behov av att pa nagot satt komma till ratta

6 (20)



med pagaende intrang som sker genom olaglig fildelning. Inte heller ar det tillrackligt att kon-
statera att accessleverantorer kan blockera Internettrafik och ofta har information som kan
anvandas for att identifiera den som har begatt intrang online. Forslagen aktualiserar forhal-
landet till grundlaggande ansprak pa rattssékerhet och ratten till yttrandefrihet och till privat-
och familjeliv enligt t.ex. Europakonventionen. Ett krav pa uppsagning av ett Internetabon-
nemang innebdr exempelvis att en eller flera personers méjlighet att kommunicera begransas
genom myndighetsingripande. Ett informationsféreldggande mot en accessleverantdr innebar
att tredje man ges mojlighet att kartlagga anvandares kommunikation pa natet pa ett satt som
anses utgora intrang i dennes privatliv. Detta innebéar bl.a. att det maste provas om de férslag-
na reglerna ar nodvandiga i ett demokratiskt samhélle for att uppna vissa godtagbara syften.
Eftersom skydd for upphovsratten kan utgora ett sadant godtagbart syfte kommer fokus i detta
sammanhang framst att riktas mot fragan om ingreppen ar proportionerliga. En proportionali-
tetsbedomning maste goras bade nar de begransande reglerna utformas och néar de tillampas.

Det kan papekas att de internationella dtagandena inom immaterialratten inte ger anledning
till en annan beddmning. Reglerna om informationsforeldggande i artikel 8 sanktionsdirekti-
vet ar till skillnad fran de foreslagna svenska reglerna begransande till krav pa information i
en pagaende process. Dessutom anges att regler om informationsforelaggande inte paverkar
andra lagbestammelser, t.ex. sadana som “reglerar sekretesskydd for informationskallor eller
behandling av personuppgifter”. Enligt artikel 1 skall atgarder, forfaranden och sanktioner
som medlemsstaterna infor vara “réttvisa och skéliga, inte onddigt komplicerade eller kost-
samma och inte medféra oskaliga tidsfrister eller omotiverade dréjsmal”. De skall ocksa vara
"effektiva, proportionella och avskrackande” och “tillampas sa att hinder for lagenlig handel
inte uppkommer och sa att missbruk inte sker”. P4 samma sétt kan det framhallas att artikel
8.3 i1 infosoc-direktivet inte kréver att regler om foreldaggande mot accessleverantorer av just
det hér foreslagna slaget infors. | detta direktivs ingress (p. 59) anges t.ex. att villkoren och
bestammelserna for foreldggande mot mellanhdander bér bestammas av medlemsstaterna sjal-
va. Rent allmant galler att krav i EG-direktiv maste vara forenliga med grundlaggande fri- och

rattigheter. Detsamma galler for de regler som genomfor direktivet i nationell ratt.

Fragan om de foreslagna reglerna utgor nédvéandiga begrasningar i t.ex. ratten till privatliv
eller yttrandefrineten kan inte besvaras fullstandigt har. Denna fraga &r i grunden politisk,
aven om den i slutdnden kan komma under en domstols prévning. Syftet med den fortsatta
framstéllningen &r framst att uppméarksamma de praktiska konsekvenserna av de foreslagna
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reglerna och att bedéma dessa konsekvenser med utgangspunkt i kraven pa rattssakerhet,
skydd for yttrandefriheten och skyddet for privat- och familjelivet (inklusive skyddet for per-
sonuppgifter). Darmed ges ett forbattrat underlag for den politiska och réttsliga bedémningen
av om reglerna &r proportionerliga. | sammanhanget finns det anledning att erinra om Integri-
tetsskyddskommittén kritik mot att effekterna for den personliga integriteten séllan utreds och
redovisas nar ny lagstiftning foreslas (se SOU 2007:22, Skyddet for den personliga integrite-
ten, s. 445 ff.).

Innan jag kommenterar de aktuella forslagen var och en for sig finns det anledning att framfo-

ra tva évergripande synpunkter.

Den forsta ar att de problem som utredningarna forsoker 16sa genom sina forslag inte ar spe-
ciella for immaterialratten. Aven den som t.ex. har blivit lurad av en anonym saljare pa natet
har ett behov av att kunna identifiera denne for att krava tillbaka sina pengar i domstol. Pa
samma satt kan den som utsatts for fortal pa natet ha ett intresse av att den anvandare som
gjort sig skyldig till fortalet far sin uppkoppling blockerad. Dessa mojligheter finns inte idag.
Varfor skall lagstiftaren tillmotesga bara upphovsrattsinnehavarnas intressen av nya sanktio-
ner? (Jfr E.I.LP.R. 2003, 25(10), 447-449, dar ett antal akademiker med immaterialratt som
specialitet riktar kritik mot det da féreliggande forslaget till sanktionsdirektiv bl.a. pa denna

grund.)

Jag menar att fragan om undantag fran accessleverantorers tystnadsplikt och fragan om skyl-
digheterna att avbryta eller filtrera en Internetuppkoppling atminstone bor 6vervégas i ett bre-
dare sammanhang. Jag tror att dessa komplexa fragor, som aktualiserar flera olika intressen
och grundlaggande rattigheter, skulle fa en mer allsidigt belysning ur saval faktisk som réatts-
lig synpunkt om de hanterades som nagot annat &n rent immaterialrattsliga fragor. Varfor inte
overvaga om dessa fragor bor fa en mer generell 16sning i lagen om elektronisk kommunika-
tion eller mojligtvis i rattegangsbalken? Personligen ar jag inte siker pa att ett lagstiftnings-
arende i en sadan kontext hade lett fram till samma forslag, bl.a. av det skélet att avvagningen
mellan intressena tenderar att skifta beroende pa sammanhanget de gors i.

Det finns for det andra problem férknippade med anvandningen av civilrattsliga sanktioner
mot en tillhandahallare av accesstjanster i syfte att komma tillrdtta med tredje mans olagliga
kommunikation. Det forhallandet att ett eventuellt forelaggandena prévas i en rattegang dar
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rattighetshavaren och accessleverantéren ar parter leder till vissa rattssékerhetsproblem for
den enskilda anvandaren som i huvudsak far vidkannas konsekvenserna av ett forelaggande
(jfr Ds 2007:29 s. 356). Det blir t.ex. svart for domstolen att gora en korrekt provning av om
ett intrang — ens i objektiv mening — verkligen har skett och av om ett féreldggande &r propor-
tionerligt i det enskilda fallet. 1 allménhet har accessleverantérerna inte kunskap om alla for-
hallanden som ar relevanta for en provning. Det gar inte heller att rdkna med att leverantéren
alltid har en vilja att i abonnentens intresse argumentera emot ett foreldggande. Att vara part i
en domstolsprocess ar som bekant inte billigt. Detta kan sammantaget leda till att tillampliga
inskrankningar i ensamratten, avtalsforhallanden som gor tillgangliggérandet tillatet, forsok
till vilseledande om rattigheter eller faktorer som gor foreldggande i det enskilda fallet opro-
portionerligt inte blir kanda for domstolen. Aven om problem av detta slag bara ar aktuella i
enstaka situationer ar det viktigt att en ordning med foéreldggande mot accessleverantorer in-
nehaller tillrackliga garantier for anvandarens rattssakerhet (se vidare nedan for konkreta ex-

empel).

Ett visst skydd skapas genom att en enskild anvéndare kan ha rétt att intervenera i en process
som ror en begaran om foreldaggande. Forslaget till foéreldgganden om uppségning av abonne-
mangsavtalet etc. innehaller som namnts en uttrycklig skyldighet for accessleverantoren att
underrétta abonnenten om att talan om féreldggande har véckts. Att intervenera i ett &rende ar
emellertid inte helt okomplicerat fér en privatperson. En intervention innebér dessutom att
personen forlorar det skydd som tystnadsplikten i lagen om elektronisk kommunikation &r
tankt att ge. En intervention i ett arende om informationsforelaggande blir av forklariga skél
tamligen meningslos, eftersom intervenientens identitet da blir kand. Men &ven en interven-
tion for att fa behalla sin uppkoppling kan vara mindre tilltalande, eftersom detta innebar be-
teenden som registrerats pa natet darmed kommer att kunna hanforas till intervenienten. Man
kan havda att detta inte ar nagot problem “om man inte har nagot att délja”, men det ar som
bekant inte det synsétt som ligger bakom regler som skyddar privatlivet i allménheten och

personuppgifter i synnerhet.

Ingripande mot tredjeman for att komma tillratta med olaglig kommunikation kan &ven resa
principiella betankligheter sett i ett yttrandefrihetsperspektiv. En jamforelse kan géras med
det synsatt som ligger till grund for den svenska tryck- och yttrandefrihetsregleringen, dar
ingripanden mot distributorer av det skyddade yttrandet i princip &r forbjudna. Detta galler
trots att distributorerna i dessa fall medverkar till intrdnget i objektiv (och kanske &ven sub-
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jektiv) mening. Upphovsratten ar visserligen uttryckligen undantagen fran tryckfrihetsforord-
ningens (TF) och yttrandefrihetsgrundlagens (YGL) exklusiva tillampningsomrade (1 kap. 8 §
TF och 1 kap. 12 8 YGL), men det innebér inte att de yttrandefrihetsintressen som motiverat
regleringen i grundlagarna ar helt franvarande i dessa sammanhang. Dessutom &r det oklart
hur langtgaende begransningar i yttrandefriheten som kan accepteras med hanvisning till un-
dantaget for upphovsrétten i grundlagarna. Ett forelaggande om att en uppkoppling till inter-
net skall avbrytas begransar ju alla typer av yttranden, inte bara sadana som utgér upphovs-
rattsintrang. Aven informationsfriheten, dvs. friheten att utan hinder frén det allmanna inham-
ta information, begransas genom ett sadant forelaggande. Det maste alltsa dven prévas om

denna begréansning ar proportionerlig.

5. Sarskilt om informationsforelaggande

Ett informationsforeldggande skulle, i det sammanhang som hér diskuteras, innebdra att per-
sonuppgifter om en abonnent skulle 1amnas ut till en réttighetshavare. Darmed aktualiseras
framforallt reglernas forhallande till skyddet for den personliga integriteten. En fraga som
beror detta forhallande ar om reglerna om informationsforelaggande ar forenliga med framfor
allt skyddet for privatlivet i Europakonventionen och regler om personuppgiftsskydd i data-
skyddsdirektivet (1995/46/EG) och direktivet om integritet och elektronisk kommunikation
(2002/58/EG). En annan fraga ar mer rattspolitisk och handlar om hur intresset av en effektiv
upphovsréttslig ensamrétt skall vagas mot det ingrepp i privatlivet som sker genom férelég-
gandet. Om informationsféreldgganden mot accessleveranttrer principiellt anses godtagbara
aterstar fragorna kring hur reglerna skall utformas for att sakerstalla att ingreppet i den per-

sonliga integriteten blir proportionerligt i det enskilda fallet.

Av betydelse for forhallandet till integritetsskyddet ar hur de uppgifter som skulle kunna blir
foremal for ett utlimnande betraktas. Personuppgifter som ar hanforliga till elektronisk kom-
munikation ar olika ké&nsliga ur integritetssynpunkt. Kansligast anses ofta uppgifter om kom-
munikationens innehall vara. Men aven s.k. trafikuppgifter, dvs. sadana uppgifter som be-
handlas i syfte att 6verfora ett meddelande, t.ex. uppgifter om séndare, mottagare och tid-
punkt, anses kansliga. Detta bl.a. eftersom de kan anvéandas for att spara kommunikation och
kartldgga kommunikationsmonster. Minst kansliga anses abonnentforteckningar vara, men

aven sadana aktualiserar vissa integritetsaspekter.
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| en traditionell telefonimiljo &r gransdragningar mellan dessa kategorier tdmligen klara. Men
hur skall uppgiften om vem som vid en given tidpunkt var innehavare av en viss IP-adress
betraktas? Ett mojligt synsétt ar att det ror sig om samma laga kanslighetsgrad som en uppgift
om vem som innehar ett visst telefonnummer. Enligt min mening haltar en sadan liknelse,
bl.a. eftersom de bada kommunikationsmiljéerna i dvrigt ar sa olika. Internetkommunikation
ar sd mycket mer an overforing av tal mellan tva personer. Dartill kan lagga att en abonnent
nér det galler traditionell telefoni enkelt kan valja att délja sitt nummer for den uppringde,
medan detta ar mycket komplicerat eller omojligt i en Internetmiljo. Synen pa de har aktuella
uppgifterna bor mot denna bakgrund inte géras med utgangspunkt i enkla liknelser fran tele-
fonivarden, kombinerat med en analys av befintliga rattsliga begrepp, utan med utgangspunkt
i en mer allmén beddémning av vad de aktuella uppgifterna skapar fér méjligheter att kartlagga
den aktuella personen. En sadan analys visar tydligt att tillgang till uppgifter om vem som vid
en viss tidpunkt innehade ett visst IP-nummer kan anvéndas for att omfattande kartlaggningar
av personens beteenden. | sammanhanget kan det &ven vara betydelsefullt att ta hansyn till
anvandarnas forvantningar om anonymiteten och sparbarheten &r i denna miljo, eftersom detta
paverkar deras beteenden. En narmare undersokning av detta slag skulle enligt min mening

visa att skyddsbehovet nér det galler den har diskuterade typen av personuppgifter ar stort.

(Jfr nedan om generaladvokatens klassificering av denna typ av uppgifter som trafikuppgifter
i personuppgiftsdirektivens mening. Se aven Ds 2005:6, Brott och brottsutredningar i IT-
miljo,, s. 322 ff., om hur denna typ av uppgifter bor klassificeras enligt lagen om elektronisk
kommunikations, men jfr for en avvikande uppfattning i detta hanseende SOU 2005:38, Till-

gang till elektronisk kommunikation i brottsutredningar m.m., s. 131.)

Nar det galler Sveriges mojligheter att inféra regler om informationsféreldggande riktat mot
accessleverantorer ar en kommande dom fran EG-domstolen av avgorande betydelse (se mal
C-275/06).

Generaladvokaten har i ett omfattande forslag till dom funnit att en dverforing av personrela-
terade trafikuppgifter till andra &n behdriga myndigheter skulle sta i strid gemenskapsrattsliga
bestammelser om personuppgiftsskydd, framforallt direktivet om integritet och elektronisk
kommunikation. Generaladvokaten konstaterar att de immaterialrattsliga direktiven, t.ex.
sanktionsdirektivet, inte paverkar lagstiftningen om personuppgiftsskydd (p. 42-49). Ett ut-
lamnande av uppgifter direkt till rattighetshavare traffas av direktivet om integritet och elek-
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tronisk kommunikations regler om konfidentialitet och forbud mot behandling av trafikupp-
gifter (p. 57-64). Inga av de befintliga undantagen fran dessa regler och forbud anses heller

vara tillampliga (p. 67-121).

Aven om EG-domstolens gor en annan bedémning 4n vad generaladvokaten gjort innebar det
inte automatiskt att det svenska forslaget om informationsférelagganden mot accessleveranto-

rer &r forenligt med EG-rétten.

For det forsta gar det svenska forslaget om informationsférelaggande langre &n vad sank-
tionsdirektivet kraver, vilket har betydelse om EG-domstolen skulle finna att sanktionsdirek-

tivet har foretrade framfor direktivet om integritet och elektronisk kommunikation.

For det andra innehaller det s.k. datalagringsdirektivet (2006/24/EG), som inte var géllande
vid tidpunkten for talans vackande i det aktuella malet, i artikel 4 en bestammelse som inne-
bér att medlemsstaterna skall tillse att trafikuppgifter som lagras i enlighet med direktivet
“endast gors tillgangliga for behdriga nationella myndigheter, i ndrmare angivna fall och i
enlighet med nationell lagstiftning”. Denna bestdmmelse synes hindra informationsforelag-
gande av det foreslagna slaget (jfr dock diskussionen ovan om vad som utgor en “trafikupp-
gift”).

For det tredje aterstar den 6vergripande fragan om de foreslagna reglerna ar forenliga med det
grundlaggande skyddet for privat- och familjelivet i artikel 8 i Europakonventionen. Ett ut-
lamnande av uppgifter om enskilda personers kommunikation till tredje man utgor i enlighet
med Europadomstolens praxis utan tvekan ett ingrepp i rétten till privatliv enligt artikel 8 for-
sta stycket. Ett sadant ingrepp far enligt artikel 8 andra stycket bara ske "med stéd av lag och
om det i ett demokratiskt samhalle &r nodvandigt med hé&nsyn till den nationella sdkerheten,
den allméanna sékerheten eller landets ekonomiska valstand, till forebyggande av oordning
eller brott, till skydd for hélsa eller moral eller till skydd for andra personers fri- och réattighe-
ter”. En provning av dessa forhallanden &r som framhallits ovan i hog grad réattspolitisk och
kraver mer utrymme &n vad som har star till buds. Jag skall darfor noja mig med att peka pa
ett resonemang som generaladvokaten for i det ovan namna forslaget till dom som &r relevant
nar en sadan provning skall géras (p. 112-115). Dar framhalls att utlamnande av personrelate-
rade trafikuppgifter till myndigheter for att mojliggora saval civilrattsliga som straffrattsliga
atgarder mot intrang i upphovsratten ar ett mildare ingrepp, som samtidigt sakerstéller att ut-
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lamnande &r rimligt i forhallande till de skyddade rattigheterna. Statliga myndigheter &r bund-
na av de grundlaggande rattigheterna och maste sarskilt beakta processuella garantier. Darut-
over beaktar de normalt dven omstandigheter som befriar den anvandare som har anklagats
for intrang i upphovsratten fran ansvar. Som exempel namns att det faktum att ett intrang har
skett fran ett visst abonnemang inte med nddvéandighet innebar att det &r abonnemangsinneha-
varen som har begatt intranget. Det kan t.ex. finnas ett ppet tradlost natverk som gor att tred-
je man kan anvanda uppkopplingen. Upphovsrattsinnehavaren har, enligt generaladvokaten,
till skillnad fran statliga myndigheter inte nagot intresse av att beakta eller reda ut sadana om-

standigheter.

Utan att foregripa en fullstandig proportionalitetsprovning och EG-domstolens slutliga dom
kan det konstateras att det snarare verkar vara sa att de befintliga nationella reglerna om edi-
tion och intrangsundersokning behdver analyseras narmare (och kanske omprovas) i ljuset av
Europakonventionens skydd for privatlivet och EG:s personuppgiftsdirektiv, an att dessa reg-
ler kan tas till intdkt for att informationsféreldggande vad avser personuppgifter kan inféras

utan problem i svensk rétt.

Finns det nagot alternativ till informationsforeldaggande som sakerstaller att rattighetshavare
kan forsvara sina rattigheter civilrattsligt vid intrang genom fildelning och som &r samtidigt
forenligt med de ovan behandlade reglerna och intressena? En méjlig 16sning, som tillampas i
Forenta staterna, ar att rattighetshavarna stimmer en anonym anvandare. Uppgifterna fran
accessleverantoren overlamnas till domstol, som efter att bevisning framlagts och den tilltala-
de svarat anonymt, kan besluta om anonymiteten skall havas. En fordel med en sadan ordning
ar att den som innehar abonnemanget blir part i malet och kan argumentera emot ett utlam-
nande. Inte heller en sadan ordning ar emellertid problemfri. | Forenta staterna finns det kritik
mot att organisationer som foretrader rattighetshavarna utnyttjar discovery-institutet for att
identifiera anvandaren innan denne har hunnit inkomma med svaromal i tvistemalet. For
svensk del skulle en ordning av detta slag stalla krav pa vissa processrattsliga nyordningar. Ett
problem sett i rattighetshavarnas perspektiv &r vidare att den abonnent som far veta att han
eller hon &r stdmd kan undanskaffa sadan bevisning i sin dator som kan behovas for att in-

trang skall kunna styrkas (se vidare nedan).

13 (20)



En mojlig rattspolitisk standpunkt ar naturligtvis ocksa att integritetsintresset och risken for
missbruk gor det olampligt att éver huvudtaget tillhandahalla civilrattsliga instrument for att

identifiera Internetanvandare.

Jag 6vergar nu till att uppméarksamma nagra mer konkreta problem med forslaget om informa-

tionsforelaggande mot accessleverantorer.

Forelaggande mot tredje man kan som framhallits ovan vara problematiska ur rattsékerhets-
synpunkt. Det finns t.ex. en risk for att reglerna om informationsféreldggande missbrukas i
syfte att identifiera och kartlagga en anonym meningsmotstandare som yttrat sig pa natet eller
en skyddad uppgiftsldmnare. Detta kan gdéras genom att dokument som visar att upphovsrétts-
ligt skyddade verk gjorts tillganglig fran en IP-adress fabriceras. For en domstol kan vilsele-
dandet vara svart att upptacka och i efterhand kan det vara omgjligt att styrka att en sadan
bevisning betraffande aktuella aktiviteter pa natet vid en viss tidpunkt ar forfalskade. Ett satt
att i nagon man minska riskerna for denna typ av missbruk ar givetvis att krava att bevisning-
en om ett intrang maste se ut pa visst satt, t.ex. komma fran en oberoende tredje part. Man
ocksa tanka sig att krav pa att sokande staller sakerhet for att ett informationsforelaggande
skall kunna meddelas.

Ett annat forhallande som det finns anledning att uppmarksamma ar att det enligt forslaget
kravs att intranget ar styrkt for att ett informationsforelaggande skall kunna meddelas. Kravet
ar tankt som en rattssakerhetsgaranti. Att styrka ett intrang — ens i objektiv mening — utan att
den som tillgangliggor verket ar identifierad ar emellertid normalt sett oméjligt. Hur kan dom-
stolen t.ex. veta att den som tillgangliggdr verket inte har ratt att géra det enligt en inskrank-
ning i ensamréatten eller enligt ett avtal? Skall rattighetshavarens pastaende om generell fran-
varo av licenser innebéra att intranget ar styrkt? Min slutsats &r att beviskravet for att reglerna
overhuvudtaget skall kunna tillampas skulle behdva sinkas, men da aktualiseras aterigen fra-

gan om rattssakerhet och proportionalitet.

Jag har i andra sammanhang framhallit att det ar rimligt att immaterialrattsinnehavare — i en-
lighet med allménna regler fér personuppgiftsbehandling — har ratt att behandla personuppgif-
ter i syfte att beivra intrang i sina rattigheter (se Westman, Personuppgiftslagen och kampen
mot piratkopiering, Lov&Data nr. 84 2005, s. 7 ff.). Mot denna bakgrund kan det foreslagna
undantaget fran 21 § personuppgiftslagen te sig rimligt. Det framstar som naturligt att rattig-
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hetshavare som pa ett mer omfattande och systematiskt satt bedriver spaning, t.ex. for att géra
polisanmalningar, inte alltid skall vara beroende av ett individuellt undantag fran Datainspek-
tionen. Samtidigt menar jag att det hade varit lampligare med en mer generell 16sning av pri-
vata subjekts rétt att behandla uppgifter om lagovertradelse i syfte att tillvara ta sina réttighe-
ter. Aven har aktualiseras alltsd frdgan om varfor just immaterialrattsinnehavare skall sarbe-
handlas i jamforelse med andra subjekt som ocksa har ett behov att kunna behandla denna typ
av uppgifter. En allman 6versyn av 21 § personuppgiftslagen eller atminstone Datainspektio-
nens foreskrifter med undantag fran 21 § ar av detta skal mer tilltalande 16sningar (jfr dock
Personuppgiftslagsutredningens bedémningar i detta hanseende i SOU 2004:6, Oversyn av

personuppgiftslagen, s. 173 ff.).

| departementspromemorian gors beddmningen att inga sarskilda regler om ansvar for miss-
bruk av sadan information som en rattighetshavare skall kunna erhalla med stod av ett infor-
mationsforeldggande behdvs. Skalet for denna slutsats ar att reglerna i personuppgiftslagen
anses ge ett tillfredsstallande skydd for uppgifterna (Ds 2007:19 s. 196 ff.). | sammanhanget
skall dock papekas att personuppgiftslagen endast galler behandling av personuppgifter som
sker i viss form (jfr 5 8). Det ar darfor inte givet att lagen alltid ar tillamplig pa rattighetshava-
rens hantering av uppgifterna. Detta férhallande bor beaktas nér fraga om sérskilda regler om

ansvar for missbruk av informationen évervags.

Det ar, som har framhallits i andra sammanhang, langt ifran sékert att den information som
skulle erhallas genom ett informationsforelaggande ér tillracklig for att en rattighetshavare ska
kunna vinna bifall till en skadestandsrattslig talan mot den abonnent som identifierats (se
Westman, Bevisfragor vid upphovsrattintrang genom fildelning m.m., Lov&Data nr. 88 2006,
s. 39). Uppgifterna om abonnenten kan emellertid komma att anvandas for att sanda varnings-
brev, eventuellt i kombination med krav pa erséttning for de intrang som har begatts genom

den aktuella anslutningen.

6. Sarskilt om féreldggande om uppséagning av Internetabonnemang etc.

Forslaget som syftar till att forhindra intrang som sker genom anvéandande av en accessleve-
rantorers tjanster bestar av tva delar. For det forsta ges accessleverantérerna “en ratt och en
skyldighet” att under vissa betingelser "med omedelbar verkan séga upp ett avtal om anvand-
ning av sina tjanster”. Denna skyldighet sanktioneras for det andra genom att en domstol kan

utfarda ett foreldaggande mot accessleverantoren.
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Det finns mot denna bakgrund anledning att inledningsvis ¢vervdga om det ar lampligt att
alagga accessleverantorer en skyldighet att agera mot sina kunder redan utan ett domstolsfore-
laggande. Problemet med en sadan ordning é&r, enligt min mening, att accessleverantoren i
praktiken blir helt utlamnad till information som tillhandahalls av ndgon som pastar sig ha
blivit utsatt for ett intrdng. Accessleverantren har namligen sjalv stora faktiska svarigheter
att kontrollera vad tjansten anvands till, samtidigt som réattsregler om personuppgiftsbehand-
ling och regler om konfidentialitet i kommunikationen i stor utstrackning gor en sadan kon-
troll olaglig. Avlyssning ar naturligtvis uteslutet bade av praktiska och rattsliga skél. Den enda
kontroll som accessleverantoren rent faktiskt kan utfora utan avlyssning ar en ”bakvéagssok-
ning” efter IP-nummer som man sjélv administrerar i publika tjanster som kan anvandas for
tillgangliggdérande i strid med upphovsratten. Antalet sadana tjanster ar emellertid mycket
stort och en sadan évervakning skulle krava mycket avancerad personuppgiftsbehandling vars
laglighet kan ifragasattas. Dessutom ar det svart for accessleverantorerna att veta vad de skall
leta efter. Huruvida en fil som patraffas utgor intrang i en tredjemans upphovsrétt framgar inte
alltid, vare sig for en manniska eller for ett automatiskt system. Det &r dessutom ofta svart att i
efterhand kontrollera en anmalares pastaende om att vissa filer vid en viss tidpunkt har gjorts
tillgangliga i strid med upphovsrétten via moderna fildelningsnétverk av BitTorrent-typ.

Det skall i sammanhanget noteras att accesstjanster nar det géller de faktiska och réttsliga
forutsattningarna for kontroll helt skiljer sig fran vardtjanster eller elektroniska anslagstavlor
(t.ex. webbhotell eller forum). Sddana tjanster innebér att anvandarna ges moéjlighet att ladda
upp material som blir omedelbart tillgangligt for andra anvandare, inklusive tjanstetillhanda-
hallaren. | dessa situationer kan alltsa tjanstetillnandahéllaren, efter en underrattelse fran en
rattighetshavare, kontrollera och avlagsna det om det bedéms vara olagligt utan nagra storre
faktiska eller rattsliga problem (dven hér finns det emellertid problem med sjélva bedémning-
en av om material som har skickats in till tjansten verkligen utgdr intrang i nagons upphovs-
rétt).

Det tycks inte vara utredningens avsikt att inféra nagra nya rattigheter eller skyldigheter for
accessleverantoren att dvervaka sina kunder skall inforas. Sadana skyldigheter skulle i de fles-
ta fall strida mot artikel 15 i e-handelsdirektivet, som forskriver en franvaro av 6vervaknings-
skyldighet for t.ex. accessleverantdrer. Atminstone i de fall dar det handlar om fildelning mel-

lan enskilda anvéandare blir konsekvensen darmed att en accessleverantor antingen kan vélja
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att agera baserat pa den information som erhalls fran pastadda rattighetshavare eller vélja att
avvakta ett eventuellt domstolsforeldggande. | det forsta fallet finns det stora rattssédkerhets-
problem for accessleverantorens kunder. | det andra fallet ar inte mycket vunnet pa att infora
skyldigheten att agera dven utan ett domstolsforelaggande. Forslaget tycks bygga pa en vag
forhoppning om att accessleverantorerna "frivilligt skall géra nagot”, men fragan ar vad de
rattsligt och faktisk kan gora. Att infora generella skyldigheter agera mot anvéndarna av tjans-
ten, utan att det finns praktiska och rattsliga mojligheter att fullgora dem i en brakdel av alla
fall dér skyldigheten aktualiseras, &r inte &gnat att starka fortroendet for lagstiftningen som

instrument for att motverka upphovsréattsintrang.

Den enda rattssakra atgarden, som jag for narvarande ser, att accessleverantorer skulle kunna
vidta utan ett foreldggande i det enskilda fallet, kanske efter en justering av reglerna om be-
handling av personuppgifter om lag6vertrédelser, &r att vidarebefordra “varningsbrev” som
rattighetshavare skickar. Om lagstiftaren Onskar att detta skall ske bor istallet en uttrycklig
vidarebefordringsskyldighet inforas. Infors ett sadant krav bor det Gvervagas vem som skall

béra kostnaderna for hanteringen.

Ett argument for att dlagga accessleverantorer att agera dven utan att ett forelaggande utfar-
dats har varit att accessleverantéren, oavsett det individuella abonnemangsavtalets innehall,
darmed erhaller en sadan rattslig radighet som enligt allmanna principer ar ett krav for att vite
skall kunna forelaggas. En sadan radighet borde emellertid, som jag ser det, kunna astad-
kommas aven pa andra satt, t.ex. genom en uttrycklig regel som sager att accessleverantoren
har en ratt och en skyldighet att bryta avtalet om en domstol utfardar ett foreldggande. Det ar
svart att se att de grundlaggande principerna om viten skulle vara av den karaktéren att de

hindrar lagstiftaren fran en sadan I6sning.

Nér det géller den andra delen av forslaget, dvs. mojligheterna fér en domstol att besluta om
forelagganden mot accessleverantorerna, aktualiseras fragan om proportionalitet mellan in-
tranget och forelaggandets effekt. Utredningen ar val medveten om att forslaget ar kansligt i
detta hanseende och har darfor som framgatt ovan pa olika satt forsokt begransa forslagets
tillampningsomrade och effekt. Detta framgar t.ex. genom forslagets begrasning till tillgang-
liggorande for allmanheten i strid med upphovsratten, genom kravet pa upprepade intrang,
genom kravet pa att intrangen kan antas fortsatta och genom att situationen hos mottagaren

skall beaktas vid foreldggandets utformning.
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Utredningens ambitioner i dessa delar ar lovvarda, men enligt min mening kvarstar betydande
problem. Ett foreldggande inom immaterialratten innebar normalt ett férbud mot att fortsétta
med ett intrAngsgorande utnyttjande av vissa utpekade skyddade prestationer. Det aktuella
forslaget innebar emellertid att tredje man kan foreldggas att avbryta eller begransa en gene-
rell kommunikationstjanst pa ett satt som inte alls ar kopplat till fortsatt forfogande dver just
de skyddade prestationerna som utgor sjalva grunden for forelaggandet. Genom att koppling-
en mellan den intrangsgorande handlingen och sanktionen &r sa vag far den foreslagna re-
gleringen karaktaren av straff eller sarskild rattsverkan med anledning av brott. Ett grundkrav
skulle darmed vara att normala rattsakerhetsgarantier t.ex. nar det galler krav pa bevisningen

och nar det géller processuella rattigheter tillampas, nagot som inte ar fallet enligt forslaget.

Accesstjanster far allt mer karaktiren av grundlaggande tjanster som medborgarna behover
for att kunna utféra en mangd olika aktiviteter i sin vardag. Flera anvandare i ett hushall kan
dessutom vara beroende av en fungerande uppkoppling till Internet. Dessa forhallande skall
enligt utredning beaktas vid bedémningen av om ett forelaggande skall utfardas. Fragan ar
emellertid om inte lagstiftaren vid en mer abstrakt proportionalitetsbeddmning borde kunna
konstatera att utrymmet for att meddela foreldgganden nér det géller denna typ av tjanster ar

sa begransat att regleringen av principiella skal ar tveksam.

| sammanhanget bor det sarskilt beaktas att accesstjanst i de allra flesta fall, atminstone till
nagon del, anvéands for att sprida yttranden som omfattas av skyddet for yttrandefriheten. Ett
domstolsforelaggande som har innebdrden att en viss kanal for sadana yttrande skall stangas
utgdr en begrénsning av yttrandefriheten. Europakonventionen kraver att nationella regler
som begransar yttrandefriheten skall sta i rimlig proportion till det godtagbara syfte som finns
med att begransa yttrandefriheten. Med hanvisning till vad som ovan anforts om kopplingen
mellan intranget i upphovsratten till vissa skyddade verk och begransningen i majligheten att

kommunicera ar det tveksamt om sa ar fallet (jfr &ven ovan under 4).

En forutsattning for att ett foreldggande skall kunna meddelas &r enligt forslaget att uppkopp-
lingen "upprepade ganger har utnyttjats for att bega intrang”. | samband med den olagliga
fildelning mellan enskilda anvandare med t.ex. BitTorrent-teknik, mot vilket forslaget framst
riktar sig, ar det emellertid normalt svart for rattighetshavarna att styrka att intrang vid tva

olika tidpunkter utfors av en och samma anvandare. Detta sammanhéanger med att en anvénda-
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re kan fa olika IP-adresser vid olika uppkopplingstillfallen. Resultatet blir darmed antingen att
reglerna inte kommer att kunna tilldmpas i de fall som utredningen forutsatt eller att domsto-
larna maste stalla kraven pa aterkommande intrang lagre an vad utredningen anger i prome-

morian, med de effekter detta far i proportionalitetshanseende.

Innan diskussionen om detta forslag avslutas finns det anledning att uppmarksamma att fore-
lagganden mot accessleverantorer pa ett principiellt plan dven kan utformas pa andra sétt.
Accessleverantoren skulle t.ex. kunna foreldggas att hindra tillgangliggérandet av ett visst
verk. Detta ligger mer i linje med hur férbud inom immaterialratten normalt utformas. Pro-
blemet ar att en sadan I6sning skulle krava en enorm trafikGvervakning, med pafoljande kost-
nader och integritetsforluster. Samtidigt skulle riskerna vara stora for att verket skulle kunna
ta sig igenom de filter som skulle inforas, med paféljd att vitet skulle kunna démas ut. For en
accessleverantor skulle det vara enklare att istéllet sdga upp abonnemanget. En annan ldsning
som har diskuterats ar om accessleverantorer direkt skulle kunna alédggas att anvanda viss
filtreringsteknik. 1 denna situation skulle accessleverantéren kunna slippa béra risken for att
filtreringen inte fungerar pa ett tillfredstallande satt. Hur ett krav i ett enskilt fall pa anvand-
ningen av generella filter av detta slag skulle forhalla sig till franvaron av évervakningsskyl-
dighet i artikel 15 i e-handelsdirektivet ar minst sagt oklart. Dessutom kan filtrering som byg-
ger pa en (teknisk) granskning av innehallet ses som en form av avlyssning. Den tekniska
effektiviteten i dessa filtreringssystem skulle vidare innebara att inte alla intrang skulle block-
eras. Samtidigt — och det &r mer beténkligt — skulle systemen kunna innebéra en "Overfiltre-
ring” i forhallande till upphovsratten. Exempelvis skulle systemen antagligen blockera filer
som skickas mellan vénner som enligt upphovsratten har ratt att gora verk tillganglig for var-
andra och kopiera dessa for privat bruk. Generella filtreringssystem kan &ven innebéra att
trafik med vissa kommunikationsprotokoll som ofta anvénds for fildelning direkt mellan en-
skilda anvandare blockeras. Aven i s&dana fall finns det naturligtvis ett proportionalitetspro-
blem eftersom fildelning i sig inte &r olagligt. Denna korta utblick visar sammanfattningsvis
att dven andra typer av forelaggande ar forknippade med betydande praktiska och rattsliga
problem. Darmed inte sagt att dessa losningar inte fortjanar att studeras narmare i syfte att
forsoka hitta acceptabla I6sningar for att hindra fortsatta upphovsréttsintrang.

7. Avslutning
| det foregaende har jag pa flera punkter kritiserat de foreslagna reglerna for att de inte i till-
récklig utstrackning har utformats med beaktande av grundldggande regler om t.ex. rattssa-
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kerhet, integritet och yttrandefrihet. Jag vill emellertid avslutningsvis framhalla att jag inte
utesluter att det kan vara nodvandigt att pa nagot satt skarpa de civilprocessuella reglerna for
att starka réattighetshavarnas stallning i en digital miljo. Ett forslag om nya civilprocessuella
regler maste dock placeras i ett vidare rattsligt och sakligt sammanhang an vad som gjorts i de
nu aktuella utredningarna. Det kravs sarskilt noggrannare utredning av mojligheterna att i
praktiken tillampa sadana regler utan att grundlaggande fri- och rattigheter hotas (jfr Integri-
tetsskyddskommitténs kritik mot att integritetseffekterna sallan behandlas nédrmare nar ny
lagstiftning foreslas, SOU 2007:22 s. 445 ff.).

Samtidigt skall det papekas att Internetmiljon tenderar att skarpa motséttningen mellan olika
intressen pa ett satt som inte sallan tvingar fram rattpolitiska val betraffande vilka intressen
och vérden som skall ges prioritet. Innan det konstateras att sa ar fallet nar det galler de har
aktuella fragorna bor emellertid en djupare undersokning goras av om det finns l6sningar som
samtidigt beaktar alla de olika intressen som gor sig géllande. Det skulle t.ex. kunna handla

om att tydligare integrera tekniska och rattsliga I6sningar pa de problem som finns.
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