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I. OM CLOUD SWEDEN

Molnet ar en abstraktion. Begreppet emanerar fran Internets begynnelse da man ritade och
abstraherade natverket som ett moln. Begreppet fungerade som en benamning pa de tek-
niska protokoll som anvdndes. Senare blev molnet en beskrivning av de dokument och sidor
man hamtade pa Internet. Idag borjar molnet bli en bendmning pa de servrar, applikationer,
data och tjanster som finns att tillga via Internet.

Cloud Sweden, en verksamhetsgren och ett natverk inom Dataféreningen, dr den oberoende
kontaktpunkten for kompetens om molnet. Cloud Sweden framjar ett sdkert och andamals-
enligt utnyttjande av tjanster i molnet, och stravar efter att Sverige ska vara varldsledande
nar det galler molntjanster. Cloud Sweden vill ocksa bidra till den internationella kompe-
tensutvecklingen vad galler molnet.

Cloud Sweden arbetar for att ta fram kriterier for en bra molntjanst. Det gors utifran ett tek-
nik-, juridik-, verksamhets- och sakerhetsperspektiv dar anvandarens intressen satts i fokus.

Organisationen arbetar brett for att skapa och tillgangliggora kvalitativ information. Cloud
Sweden ar oppet for alla som vill engagera sig. Allt material inom organisationen tas fram
under Creative Commons Licensen 3.0 Erkdnnande-Dela-Lika. Det innebdar, enkelt uttryckt,
att materialet kan anvandas sa lange kallan anges och sa lange bearbetningar av materialet
gors tillgangliga under samma licens.

Cloud Sweden utarbetar kontinuerligt dokument som behandlar olika aspekter pa molnet.
Besok garna www.cloudsweden.se for att ta del av dessa och for att fa mer information om

natverket.
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II. OM DETTA DOKUMENT

Detta dokument ar framtaget av Cloud Swedens arbetsgrupp for juridik (Juridikgruppen).
Syftet ar att dokumentet ska ge anvandare/kunder grundlaggande insikter om de rattsliga
fragestallningar som aktualiseras i samband med anvandning av molntjanster. Sarskilt fokus
riktas mot fragor som bor uppmarksammas i samband med granskningen av
molntjanstleverantorernas avtalsvillkor och i samband med upprattandet av kundanpassade
molntjanstavtal.

Framstallningen ar inte heltackande och inte heller anpassad till enskilda kunders verksam-
het och behov. En annan begransning ar att dokumentet utgar fran svensk ratt trots att
molntjansterna till sin natur ofta aktualiserar dven andra landers lagar. | manga fall maste en
kund som avser att anvanda sig av molntjanster anlita juridisk expertis.

Arbetet med dokumentet har bedrivits i enlighet med de principer for kvalitetssakring som
Cloud Sweden tillampar. | ett forsta steg har flera av Juridikgruppens medlemmar oberoen-
de av varandra genomfért en inventering av de mest centrala rattsliga fragestallningarna
som anvandningen av molntjanster aktualiserar. Detta underlag har bearbetats och struktu-
rerats av en mindre arbetsgrupp. Arbetsgruppens resultat har slutligen granskats av en vida-
re krets av Juridikgruppens medlemmar. Ett utkast har remitterats till andra arbetsgrupper
inom Cloud Sweden foér synpunkter innan det slutliga dokumentet faststallts.

Juridikgruppen avser att aterkomma med fler och mer djupgaende rapporter pa utvalda
omraden. Synpunkter pa detta dokument kan lamnas till lars.perhard@weplaw.se och
anna.domander@bakermckenzie.com som ar koordinator resp vice koordinator for

juridikgruppen.

I11. ALLMANNA RATTSLIGA OVERVAGANDE INFOR ANVANDANDET AV MOLNTJANSTER

Denna rapport behandlar i huvudsak rattsliga aspekter pa molntjanstavtal. Innan ett avtal
over huvud taget blir aktuellt ar det emellertid ndédvandigt att géra en riskanalys inklusive en
noggrann rattslig analys och praktiska undersékningar kring lampligheten av nyttjandet av
en molntjanst. For nyttjandet av publika molntjanster ar anvandaren beroende av access via
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Internet. Driftsstopp i ntet kan snabbt bli en s.k. single point of failure f6r manga féretag
och organisationer.

# Réttsliga hinder. Vid den rattsliga analysen ar det inledningsvis nodvandigt att 6vervaga
om det finns nagra rattsliga hinder mot anvandning av molntjanster. | praktiken finns det fa
direkta rattsliga hinder, men ibland kan krav som uppstalls i lagstiftningen vara svara att
uppfylla med hjalp av traditionella molntjanster. Det handlar typiskt sett om sarskilda
sakerhetskrav som uppstalls for en viss verksamhet eller fér en viss typ av information.
Vanligare ar emellertid att generella rattsliga krav pa sakerhet, t.ex. sekretess, sdkerhet vid
behandling av personuppgifter, borskrav, behdver omvandlas till krav som stalls i samband
med val av molntjanstleverantor eller till krav pa sakerhet i molntjanstavtalet. Med ett okat
flode av foretagshemligheter som skickas och placeras utanfér féretagens brandvaggar
maste dven kryptering av information overvagas.

# Informationssakerhet. En migrering av tjanster till molnet staller sarskilda krav pa ett
systematiskt informationssdkerhetsarbete, inte bara hos leverantéren utan dven hos
kunden. De brister avseende informationssakerhet som redan finns hos kunden innan beslut
fattas att anvanda molntjanster kommer inte att automatiskt atgardas genom migreringen. |
de flesta fall kommer det istdllet bli mer komplext att atgarda bristerna nar tjansterna laggs i
en molnmiljé. Utnyttjade pa ratt satt kan dock molntjanster i de flesta fall erbjuda en fullgod
sakerhetsniva.

# Due diligence. En kund bor inte helt forlita sig pa ett valutformat avtal utan bor daven un-
dersoka leverantorens stallning och historik. Det kan t.ex. handla om att inhamta referenser
eller om att genomféra en mer eller mindre omfattande undersokning av leverantorens
verksamhet och stallning utifran saval ett legalt, finansiellt som tekniskt perspektiv (due
diligence), dar kunden t.ex. far ta del av leverantérens underlag, rutiner och processer for
att kunna bedéma leverantorens formaga att leva upp till kundens krav.

# Internationella aspekter. Molntjanster utférs ofta dver landsgranser och i olika varldsdelar
samtidigt. Det ar saledes inte tillrdckligt att endast ta reda pa var information lagras utan
dven var den bearbetas for det fall molntjanster anvands for bearbetning av data, eftersom
leverantorer ofta forsoker optimera sin datorkraft vid bearbetning av data. Detta innebér att
information kan dverforas for bearbetning for att sedan aterféras och lagras i bearbetad
form pa overenskommen lagringsplats. Konsekvensen blir att en kund — oavsett vad avtalet
anger —kan vara exponerad mot andra landers rattssystem. Dessa tekniska aspekter har

* Definition: En " Sngle point of failure” & en komponent i ett system som maste fungera for
att hela systemet ska fungera pga att redundans saknas.
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betydelse vid bedémningen av hur t.ex. persondataskyddsfragor (PUL) ska lGsas, jfr nedan.
Vidare kan exempelvis data som lagras i ett visst land bli foremal for s.k. edition eller mot-
svarande eller tvangsvis tillgangliggérande for [lokala] myndigheter sdsom polis- eller
underrattelsemyndigheter. Aven sddana férhallanden bor beaktas innan molntjanster tas i
bruk.

# Riskanalys. Innan beslut om 6vergang till molnet fattas maste darfér kunden analysera
vilka risker och krav som ar sarskilt forknippade harmed. Det ar centralt att kunden om-
vandlar analysens resultat till behov av sakerhetsatgarder och forankrar dessa hos
leverantoéren.

# Upphandling. Privata foretag kan i de flesta fall avtala om molntjanster utan formella krav
pa avtalet. Offentliga organ som ar s.k. upphandlande enheter maste daremot i de flesta fall
beakta reglerna om offentlig upphandling. Vidare maste stat och kommun beakta den
rattsliga reglering som ar forknippad med offentlighetsprincipen, arkivregler m.m., vilka inte
behandlas i detta dokument.

IV. CHECKLISTA FOR MOLNTJANSTAVTAL

A. ALLMANNA SYNPUNKTER PA MOLNTJANSTAVTAL

m Leverantorer presenterar vanligen egna standardvillkor eller allmanna villkor som
underlag for avtal om molntjdnster. De avtalsvillkor som foreslas ar ofta formanliga
for leverantéren. En blivande kund bor darfor noggrant satta sig in i de erbjudna
villkoren.

®m Det forhallandet att molntjanster i hog grad ar standardiserade gor att utrymmet
for individuella avtalsforhandlingar manga ganger ar kraftigt begransat. | sadana
situationer ar det viktigt att kunden noggrant granskar olika leverantérers stan-
dardvillkor innan en leverantor valjs. Affairens omfattning eller parternas inbordes
forhallande kan dock innebéra att kunden har battre mojligheter att individuellt
forhandla om villkoren i molntjanstavtalet, t.ex. om avtal ingas med en lokal
aterforsaljare av molntjanster och denne tillhandahaller vissa kundspecifika
anpassningar.

m  Tjanstespecifikationen ar helt avgorande for vilka krav som en kund kan stélla pa
molntjansten. Det ar viktigt att kunden forsdkrar sig om att specifikationen mot-
svarar behoven i den egna verksamheten. Kunden bor forsakra sig om att specifi-
kationen ar sa tydlig att det enkelt kan_faststdllas om den levererade tjansten ar
avtalsenlig eller inte. Det bor darutover tydligt framga vad anvdandningen av
molntjanster staller for krav pa kundens driftmiljo.

®  En kund bor undvika att acceptera att vissa avtalsfragor ska bestdmmas och l6sas
efter avtalets undertecknande, utan att i sa fall i avtalet inféra regler om hur detta
ska ga till och vad som ska handa om parterna inte kommer 6verens.
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®m  Kunden bor vara sarskilt uppmarksam pa avtalsvillkor som ger leverantoren ratt att
ensidigt andra i tjanstespecifikationen.

® Det bor 6vervdagas om kunden ska ges ratt att pa forhand godkdnna alla leveranto-
rens underleverantérer som ska behandla eller pa annat satt komma i kontakt med
kundens data.

®  Avtalet bor tydligt ange vilka krav som leverantéren ska uppfylla om och nar det
upphor.

B. ANSVAR FOR HANTERING AV PERSONUPPGIFTER

Exempel pa ett regelverk som aktualiseras vid varje anvdndning av molntjénster dr
personuppgiftslagstiftningen. Den som anvdénder sig av molntjénster mdste vara ob-
servant pd det ansvar som féljer av personuppgiftslagens bestémmelser. Det innebdr
bl.a. att lagens regler om ndr behandling av personuppgifter dr tilldten mdste beak-
tas, att lagens sékerhetskrav madste uppfyllas och att det mdste finnas ett avtal som
reglerar molntjénstleverantérens behandling av personuppgifterna. Fér att person-
uppgifter ska fa féras in i en molntjénst som innebdr att data kan komma att lagras
utanfér EES-omrddet (dvs. EU- och EFTA-Iénderna) géiller sérskilda rdttsliga krav. Den
som vill anvénda en molntjdnst fér lagring av personuppgifter madste alltsa antingen
férsdkra sig om att lagring endast sker inom EES eller aktivt se till att uppfylla kraven
fér 6verféring till tredje land.

Notera dven vad som ndmnts i avsnitt Ill ovan om att Molntjdnster utférs ofta 6ver
landsgréinser och i olika viirldsdelar samtidigt m.m. Ur personuppgiftslagstiftningens
perspektiv ér emellertid dven 6verféringen foér bearbetningen, sjdlva bearbetningen
liksom dterféringen av bearbetad data en behandling av personuppgifter. Avtalet
bor tydligt ange var kundens data far behandlas (t.ex. bestdmt till region, land/Iénder
eller datacenter) samt att detta gérs spdrbart. Det bér éven regleras i avtalet var
systemadministrativt arbete far utféras.

®  Avtalet bér som ett minimum innehalla de bestammelser som enligt personupp-
giftslagen ska finnas i avtal med part som behandlar uppgifter for kundens rakning.
Sakerstall aven kontroll dver var och av vem personuppgifter behandlas. Exempel-
vis bor kunden Overvaga att inféra bestammelser om att leverantoren ska assistera
kunden i fragor rorande skyldigheter enligt personuppgiftslagen, att godkdnnande
alltid ska inhamtas av kunden om underleverantor ska anvandas eller om person-
uppgifter ska overforas till tredje land (dvs. land utanfor EES), att leverant6ren ska
sta for kostnader och risker hanforliga till avtal med underleverantorer samt att le-
verantoren ska ersatta kunden for eventuella skador som kunden orsakas p.g.a. att
leverantoren eller underleverantor inte uppfyller de ataganden som féljer av
avtalet.
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®  Om avtalet tillater att molntjanstleverantéren rent faktiskt, direkt eller indirekt ge-
nom underleverantor, behandlar kundens personuppgifter i ett land utanfér EES
maste avtalet innehalla en reglering av den rattsliga grunden for detta (jfr avsnitt
ovan). Det finns ett flertal satt pa vilka kunden kan sakerstalla att kraven for over-
foring av personuppgifter till tredje land uppfylls. Kunden kan t.ex. inga ett sarskilt
standardavtal (ett s.k. modellklausulavtal) med leverantéren som reglerar overfo-
ringen av personuppgifter. Har ar det aven viktigt att beakta vilket slags uppgifter
det ror sig om i det enskilda fallet, hur Iange behandlingen ska paga och vad for
slags dataskyddsregler som finns i det land dar man vill utfora behandlingenz.

C. KONFIDENTIALITET OCH KRYPTERING (SEKRETESS)

Konfidentialitet uppnds genom att skapa en férmdga att hindra obehériga att fa till-
gdng till den egna informationen. Réttsliga krav stdller i vissa sammanhang uttryck-
liga krav pad att viss information ska ges ett konfidentialitetsskydd pd detta sdtt, ett
bland de friimsta exemplen dr offentlighets- och sekretesslagens (2009:400) regel-
verk. Kraven pa konfidentialitet behéver hanteras i avtalet med leverantéren av
molntjdnsterna.

m Det boriavtalet regleras att kundens information inte far Ilamnas ut till tredje man
eller anvandas av leverantoren for andra andamal an att leverera tjansten. Le-
verantoren bor tillse att tillgangen till kundens information begransas till de perso-
ner inom organisationen som behdver access till data for att kunna utféra sina
arbetsuppgifter.

m Det bor dven regleras hur och pa vilket satt leverantoéren far 6vervaka samt samla
in information om pa vilket satt och i vilkken omfattning kunden anvander sin tjanst
(sasom exempelvis frekvens, andringar i volym samt bandbredds anvdndning etc.).
Om leverantéren ges sddan mojlighet, ska med noggrannhet regleras om och till
vilka parter (foretag, myndigheter etc.) leverantor ska kunna delge sadan informa-
tion.

m  Sarskilt kdnslig information ska skyddas genom kryptering vid dverforing till och
fran tjansteleverantoren. Det bor dven 6vervdgas om informationen ska skyddas
genom kryptering nar de ar i “vila”. Vidare ska sakerstallas att tjansten uppfyller
gallande exportkontrollregler, sarskilt i fall da tjansten levereras fran USA.

®  Avtalet ska dven innehalla en reglering om att leverantoren ska forvara kundens
information avskild fran 6vriga kunders information.

* Leverantéren kan bli personuppgiftsanvarig om denne behandlar kundens data utanfér &ndamalet med tjansten, jfr punkt L nedan.
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D. SERVICENIVAER OCH PAFOLIDER

®m Beroende pa om tjansten ar helt eller delvis standardiserad kan det vara aktuellt

att avtala om specialanpassade servicenivaer.

Checklista for forhandling av servicenivaer:

- Utga fran kundens verkliga behov och 6vervag vad som utgor lampliga krav och
vad som ska och kan matas betrdaffande den aktuella tjansten.

— Servicenivaer bor alltid vara val anpassade till verksamhetens behov da de annars
kan leda till onédiga kostnader.

— | en molntjanst ar anslutningen av relativt enkel karaktar, varfér andra paramet-
rar an forsenad leverans bor matas, sdsom t.ex. atgardstider vid fel, tillganglighet
och svarstider.

— Mot bakgrund av att leverantéren sjadlv kontrollerar tjanstens utformning och ut-
forande, bor leverantérens undantag fran ansvar vara relativt begransade.

— Om leverantdren anger en procentsats for tillganglighet ska denna raknas om i
absoluta tal for att fa en exakt uppskattning av exempelvis hur manga minuter per
manad en tjanst kan ligga nere utan att detta medfor ansvar for leverantoren.

— Overvig om hela tjansten behdver samma serviceniv eller om differentierade
nivaer ar en mojlighet, t.ex. hojd serviceniva for specifika kundkritiska
applikationer och olika nivaer vardag/helg och dag/natt.

— Beskriv hur servicenivaerna ska kunna justeras 6ver tiden samt hur de ska méatas
och rapporteras.

Viten anges ofta som pafdljd nar servicenivaer inte uppfylls. Vid eventuell forse-
ning av kundens anslutning, eller vid stérningar i tjansten, boér kunden kompense-
ras for detta.

Vite bor beraknas pa allt kunden inte kan anvanda till foljd av storningen och kun-
den bor som utgangspunkt fa ersattning fullt ut for sin eventuella skada. Det inne-
béar att skadestand ska kunna utga utover vitesbeloppet om kunden kan visa att
hans skada inte tacks av vitet.

Vitessatserna behover inte vara gemensamma for hela tjansten, utan kan differen-
tieras, t.ex. genom:

— Olika viten beroende pa om en specifik tjanst ar kundkritisk eller inte.

— Kumulativa viten vid upprepade tillfallen eller om flera stérningar pa samma
gang.

Cloud Sweden

Sida 7



— Anvandning av kraftigt hojda viten nar det exempelvis galler de mest verksam-
hetskritiska systemen eller stérningar av vasentlig betydelse.

Kunden bor alltid dvervaga om det ar [ampligt att inféra alternativ eller komple-
ment till viten som t.ex. olika incitament for att “belona” en leverantor for bra le-
veranser sarskilt i de fall en sadan leverans bidrar till ett battre resultat for kunden.

E. KRAV PA SAKERHET (BACK-UP, FORLUST AV DATA ETC.)

®  Ett grundldaggande krav fran kundens sida pa leverantdren bor vara att arbetet med

informationssakerhet bedrivs enligt etablerade standarder pa omradet. Lampliga
sakerhetsatgarder ska atminstone finnas t.ex. i form av sakerhetspolicy, behorig-
hetskontroll inklusive administrativa rutiner for denna, loggning och sparbarhet,
rutiner for incidenthantering och rapportering, skydd mot skadlig kod, sakerhets-
kopiering med aterkommande kontroll av aterlasbarhet och kontinuitetsplanering
samt mojligheter till sékerhetsrevision bade av kunden sjalv samt av tredje part bor
regleras i avtalet. Utformningen och nivan pa respektive sakerhetsatgard bor styras
av resultatet fran kundens analys av risker och krav (se ovan).

Kunden bor klargéra och stamma av leverantorens roll i kundens kontinuitetspla-
nering med leverantéren. Exempelvis bor kunden 6vervaga om hela eller delar av
tjansten ska omfattas av alternativa infrastrukturer som skapar en redundans.

Beakta vem som ska ansvara for férlust av data (t.ex. pga tekniska fel, stold av data
eller intrang) och hur detta begrepp definieras i det enskilda fallet. Det ar viktigt att
i avtalet noga klargora vad som ska anses innefattas i sadan forlust, samt vilken av
parterna som ska bara ansvar for forebyggande atgarder sasom aterstallningar och
backup. Kunden bor saledes kritiskt granska vissa leverantorers skrivningar om att
forlust av data ar att anse som indirekt skada, och som sadan, undantagen fran le-
verantorens ansvar (jfr G. om ansvarsbegransningar nedan).

AVVECKLING, MIGRERING OCH EXIT

m  Avtalet bor innehalla bestammelser som klargor vilka skyldigheter leverantéren

har att bitrada kunden vid flytt till annan leverantor eller tillbaka till kund. Avtalet
bor i detalj ange leverantdrens skyldighet att bista kunden och samarbeta med ny
leverantor — hur och néar detta ska ske och om leverantoren forutom att aterlamna
information, dven ska forstora eller anonymisera annan information som inte
atergar till kunden.

Det bor dven framga nar dessa skyldigheter aktualiseras —t ex. vid upphodrande av
(i) hela avtalet, (ii) del av avtalet och/eller (iii) viss specifik tjanst.
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= Aven om 8ppna standarder anvinds ir det inte okomplicerat att migrera data.

G.

Darfor ar det viktigt att reglera pa vilket satt och i vilket format kundens data ska

aterlamnas for att undvika inlasningseffekter. Leverantoren far i princip aldrig ha

ratt att halla inne kundens data. Aven detta bér framga tydligt av avtalet.

ANSVARSBEGRANSNING SARSKILT VID FORLUST AV DATA

Vanligtvis innehaller avtal fran leverantor olika former av ansvarsbegransningar.
Kunden bor i varje enskilt fall noga dverviaga om och pa vilket satt leverantéren
ska kunna begransa sitt ansvar.

Finn balans mellan, & ena, en skélig ansvarsbegransning, och, a andra sidan, vik-
ten av att leverantorens grundldggande ansvar inte urholkas. En sadan urholk-
ning riskerar att minska leverantérens incitament att agera i enlighet med avta-
lets bestammelser. Krav pa ett obegransat eller mycket langtgaende ansvar for
leverantoren riskerar att drabba kunden i form av en prishéjning.

Manga ganger ar det battre att tydligt ange vilka typer av skador som ska omfat-
tas respektive inte omfattas av en ansvarsbegransning istallet for att forlita sig pa
den traditionella uppdelningen i direkta och indirekta skador. Betank att en stor
del av den skada en kund kan komma att lida ar just indirekt skada, sasom
exempelvis forlorad intakt. Ett obegransat atagande harvidlag skapar en stor
riskexponering och ofdrutsebarhet for leverantéren.

Aven om det ofta ar rimligt att leverantdren pa nagot satt begransar sitt ansvar
bor som namnts olika tdnkbara scenarion 6vervagas med beaktande av vilka ris-
ker kunden ser framfor sig i det aktuella fallet. Om det ar rimligt att krdva att
leverantoren tar ett visst ansvar dven for indirekt skada, kan exponeringen t ex.
begransas genom ett angivet tak for ersattningar.

Force Majeure — anpassa Force Majeure skrivningens utformning efter det speci-
fika fallet. Valjer leverantoren ett offshore alternativ, dar delar av leverantérens

verksamhet, exempelvis lagring, laggs ut i ett land med en helt annan infrastruk-

tur, klimatmassiga forutsattningar el dyl. bér en Force Majeure skrivning, och vad
som kan anses som en “ofdrutsedd hdandelse”, tolkas i ljuset av detta.

Vid molntjanster, da kunden enbart via exempelvis Internet ansluter sig till en av
leverantoren tillhandahallen tjanst, har leverantoren full kontroll 6ver hela sitt
atagande. Samtligt material fran kunden hamnar hos leverantoren, dar kundens
inblandning och kontaktytor &r mycket mindre dn vad de traditionellt sett har
varit vid IT-leveranser. Leverantoren avgor sjalv vilken kvalitet som servrar och
annan utrustning ska ha samt vilka rutiner som ska existera i form av backup-
tagning, redundans osv. Detta torde innebéra att leverantoren for dessa nya
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molntjanster bor kunna ta ett stérre och mer definierat ansvar vad galler forlust
av data, an tidigare.

®m  Undvik att kunden alaggs bevisbordan for att bevisa felets art och uppkomst.

H. IMMATERIELLA RATTIGHETER ETC.

m LeverantOren bor garantera att for tjdansten erforderliga immateriella rattigheter

finns samt ata sig ett ansvar for att nyttjande av tjansten inte utgor intrang i tredje
mans ratt. Det ar inte ovanligt att licensvillkor ar landsspecifika sa kunden bor se
till att anvandandet av tjansten garanteras i samtliga lander dar kunden bedriver
verksamhet. Samtidigt ar en av férdelarna med molntjanster att de ar tillgangliga
"overallt”, varfor en global garanti givetvis ar att foredra. Om avtalet t ex. omfattar
infrastruktur eller plattform bor kunden sékerstélla att kundens licensavtal tillater
anvandning i sadan miljo.

Klargor att kunden oinskrankt dger och ska behalla alla rattigheter till sina data
samt att kundens rattigheter inte kan 6verga till leverantoren. Definitionen av
"kundens data” i avtalet bor innefatta data som kunden laddar upp till leveran-
toren, samt resultatet av leverantérens behandling av data.

I. AVSTANGNING AV TJANST

En kund ar helt beroende av att en molntjanst levereras kontinuerligt och leveran-
torens eventuella mojligheter att stanga av tjansten bor darfor regleras i detalj.

Det ar viktigt att avtalet i detalj anger nar sadan stangningsmadjlighet ska finnas. Le-
verantdren bor inte ha ratt att efter eget skon stanga av tjansten.

For en kund ar det ofta rimligt att krdva att tjansten inte far stangas av annat an ef-
ter beslut av domstol eller skiljendmnd eller om det foreligger allvarlig och konkret
risk for leverantorens sakerhet eller for att tjdnsten anvands for att bega brott.
Varje pastaende om att kunden brutit mot avtalet bor t.ex. inte kunna laggas till
grund for en avstangning av tjansten.

| avtalet bor dven tas in bestammelser om skyldighet for leverantéren att bevara
kundens data en viss tid dven om det visar sig att leverantdren ager ratt att sténga
av tjansten. Tidrymden ska vara tillracklig for att kunden ska hinna aterfa sin
information.

J. FLEXIBILITET, ANDRING AV TJANSTEN OCH RAPPORTERING
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® Vid nya samarbetsformer, som ar under utveckling, kan det vara svart att initialt
forutse vilka situationer som kan uppkomma och hur dessa ska l6sas. Eftersom
molntjanster innebar en ny form av samarbete fér bade kund och leverantér, bor
avtalet vara flexibelt och innehalla regleringar om hur férandringshanteringen gar
till.

= Vid molntjanster, dar leverantdren har kontroll 6ver kundens data och dar kunden
saknar mojlighet till insyn i hur leverantoren utfor sin tjanst, bor samverkan och
rapportering fa framtradande roller.

m Det ar viktigt att i avtalet foreskriva att kundens och leverantdrens respektive IT-
incidenthanteringsorganisationer ska uppratta ett ndra samarbete med varandra.

®  Ange idetalj hur samarbete och rapportering ska ske

= Kunden bor erhalla regelbundna statusuppdateringar, information om intréffa-
de incidenter etc.

= Viktiga fragor bor hanteras i en kontinuerlig och 6ppen dialog (exempelvis ro-
rande sdkerhet).

= Ange pa vilka samverkansnivaer beslut far fattas.

= Mojlighet att kunna eskalera viktiga uppkomna fragor i ett tidigt skede.

= FOr att undvika framtida diskussioner, bor sammantraden alltid protokollforas
och godkannas av bada parter.

K. AVROP

®  En karaktaristisk egenskap hos molntjanster ar flexibilitet och enkelhet att bestalla.
Det finns darmed en risk/moijlighet att kundens organisation anammar ett decent-
raliserat och okontrollerat IT-inkdp. Om kunden upplever sadan decentralisering
som negativ bor behorigheten att gora bestallningar och daven befogenheter vad
avser belopp och tjanstetyper regleras i avtalet. Pa sa satt bibehaller kundens IT-
eller sourcing-avdelning kontrollen.

L. LEVERANTORENS RATT ATT ANVANDA KUNDENS DATA FOR ANDRA
ANDAMAL AN TJANSTEPRODUKTION

m  Det forekommer att molnleverantoérer vill anvanda kundens data for egen rakning,
dvs. utover tillhandahallande av tjansten till kunden. Det kan givetvis rora sig om
legitima skal till sddan anvdandning som att leverantéren anvander aggregerad data
for att lara sig mer om kundernas behov och darmed skaffa sig kunskap for att kun-
na forbattra tjansten. Ett rimligt grundantagande ar dock att kunden inte vill att
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nagon annan anvander kundens data. Kunden bor darfor sakerstélla att avtalet
verkligen motsvarar kundens uppfattning i denna fraga.

m | den utstrdackning som leverantéren behandlar kundens personuppgifter for andra
andamal an tjansteproduktion tillbaka till kunden blir leverantéren personuppgifts-
ansvarig for denna behandling. Om kunden tillater att leverantéren behandlar
kundens data for annat andamal an tjansteproduktion tillbaka till kunden maste
detta utrymme noga preciseras i avtalet.

M. JURISDIKTION, LAGVAL, FORM FOR TVISTELOSNING M.M.

Tillamplig lag
Typ av héiindelse

®  Fragan om tillamplig lag hanger samman med vad det ar for typ av situation som &r
for handen. T ex. avgors straffrattsliga fragestallningar oftast enligt det lands lag
dar det misstankta brottet begatts; persondataskyddsfragor bedéms enligt ratten i
det land dar den personuppgiftsansvarige har sitt hemvist, men dar dven andra
rattsordningar kan komma in i bilden beroende pa var personuppgifterna behand-
las. Det finns saledes en rad situationer dar avtalsparterna inte disponerar 6ver va-
let av tillamplig lag.

Avtalsforhallandet

m  Nar det géller kontraktuella relationer mellan parterna, t ex. i situationer dar en
part vill gora rattsliga pafoljder gallande visavi motparten, kommer ofta det lands
lag in i bilden till vilket avtalet har mest anknytning. Inom EU galler bl. a den s.k.
Rom I-forordningen om avtalsfoérpliktelser. Grunden for lagvalsreglerna i namnda
forordning ar att avtalsparterna sjalva kan komma 6verens om vilket lands lag som
ar tillamplig pa avtalet. Om parterna inte enats om detta sa ar huvudregeln att la-
garna i det land som avtalet har narmast anknytning till ar tillampliga. Detta an-
knytningsland @r normalt det land dar den som enligt avtalet ska utféra en presta-
tion har sin vistelseort. | ett gransdverskridande molntjanstavtal torde detta i all-
manhet vara leverantérens land. Om den ena parten befinner sig utanfor EU blir
det mer komplicerat. Vad galler gransoverskridande molntjanstavtal ar det darfor
alltid att rekommendera att parterna redan i avtalet bestammer om tillamplig lag. |
det fall en svensk part nédgas acceptera en utlandsk rattsordning kan det finnas
anledning att konsultera en jurist i det landet for att fa konsekvenserna av avtalets
olika bestammelser klarlagda.
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| leverantorernas standardvillkor anges typiskt sett att en tvist ska provas enligt la-
gen i det land dar leverantoren ar etablerad. Kunden bor inte utan vidare analys
acceptera en sadan skrivning. Ett molntjanstavtal bér med hansyn till vad som
namnts ovan innehalla en reglering av vilket lands lag som ska tillampas om en
tvist uppstar mellan parterna.

Forum - domstol

Vid avtal rérande gransoverskridande forhallanden kan det vidare vara av vikt att i
avtalet klara ut var och i vilket land en tvist ska l6sas. Inom EU (Bryssel I-férord-
ningen) dger parterna i princip ratt att valja vilken domstol som ska avgora tvisten.
Annars ar huvudregeln att en talan ska vackas i svarandens hemland; ett undantag
ar till exempel att vid avtalsbrott ska malet provas vid “uppfyllelseorten”, det vill
saga den ort dar molntjansterna skulle ha utforts. En nackdel med domstolspro-
cessen ar att den kan ta forhallandevis lang tid — vid en jamforelse med skilje-
forfarande — bl. a eftersom det finns vissa 6verklagandemojligheter. Vid
gransoverskridande tvister som stracker sig utanfor EU ar domstol mindre lampligt
av flera skal. Bl. a ar det ofta svart att fa en domstolsdom verkstalld i ett sadant
land.

Skiljeférfarande

Skiljefoérfarande som tvistelosningsmodell &r sarskilt intressant vad géller moln-
tjanster da en vunnen skiljedom i princip ar verkstallbar i de allra flesta lander
enligt New York-konventionen (fran 1958).

Avtalsparterna kan genom att ta in en skiljeklausul i avtalet vélja att |6sa eventuella
tvister utanfor domstol. Férfarandet bygger pa frivillighet, men ar reglerat i lag.
Parterna kan dven bestamma att skiljefoérfarandet ska vara hemligt, och forfaran-
det kan anpassas till parternas behov i en rad hianseenden. Dels far parterna moj-
lighet att sjalv utse sina skiljeman, som i sin tur tillsammans utser en ordférande,
dels far de en mojlighet att valja skiljieman med rdtt kompetens. En skiljedom gar i
princip inte att overklaga. Vid skiljeforfarande far visserligen parterna ersatta skil-
jenamnden eller skiljemannen, men ombudskostnaderna ar ofta den tunga posten.
Ett rattegangsforfarande som kan leda till prévning i fler an en instans riskerar att
generera vasentligen hogre ombudskostnader. For kostnadsansvaret géller i prin-
cip samma huvudregel som vid domstol, dvs. tappande part far ersatta sina egna
och motpartens kostnader for forfarandet.

Stockholms Handelskammares Skiljedomsinstitut (SCC) lamnar fyllig information
om skiljeforfarande och dess regler pa hemsidan www.sccinstitute.se dar olika

klausuler for olika nivaer kan viljas. Vid mindre omfattande projekt kan parterna
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vélja ett s.k. forenklat skiljeforfarande som kan genomforas relativt snabbt till en
begransad kostnad. | det fallet utses endast en ensam skiljeman.

Ett skiljeforfarande enligt SCC:s regler kan dessutom vara att foredra da de skilje-
domsregler som tagits fram ger en mer utforlig vagledning dan vad som foljer av lag
for hur hanteringen ska ga till.

Det kan finnas goda skal att ta hjalp av en kunnig jurist for att informera sig om for-
och nackdelar med olika tvisteldsningmodeller.
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